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AGENDA DE LA CONFERENCE

Eric PERION
2% Menaces émergeantes
Partner Cyber
Canada & Amérique du Nord =s, Préambule sur les tendances en matiere de solutions
==, Authentification sans mot de passe
onepoint | i .
Au-delt: de Févidence 22, Gestion des acces basés sur le contexte (PBAC)
=s, Vérification de l'identité & Identités décentralisées
»s, Gestion de la menace sur les identités (ITDR)
2=, Authentification basée sur le risque
Auparavant: 2% Gestion des permissions dans les environnements
* Accenture en Europe, spécialiste Cloud (C|E|V|) et DevOps
IAM et stratégie cyber aupres de
industrie A&D 25 Conclusion — Zero Trust & I'ldentity Fabric

* Deloitte Canada, responsable
Conseil en Risques pour 'industrie
de la Finance
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Menaces
émergeantes
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Menaces émergeantes en gestion des identités et des acces

Deepfakes Manipulation des prompts
etdes agents IA

« Accessible, de haute « Manipulations involontaire
qualité (ex: Gooey.Al, gk E'ﬁ’iif B bg iy ou délibérée ‘ ‘
deepfakesweb.com) L SRR . ()
EE | SR it « Agents mal autorisés W
+ Protection difficile contre les 08 8 ISV ot e agissant par erreur sous le
deepfakes vocaux pour les o m 8 11l doe commandement de I'A (ex:
'] W e remise inexistante promise

centres d'appels

(IJ soe
e ‘ e chez Air Canada)
8 2 i1 &8
oo : HE:
i P10 o ! 08 ot
Consideérer: o oo 4 1o Consideérer:
4 w e
> Detecter le caractere 1o | in = Appliquer le principe Zero
vivant & 0 Trust et de moindre privilege

pour les identités privilégiées

2 Technologies de détection G
utilisées par I'lA:

des deepfakes (ex. Sensity)

Authentifier les clients

Authentifier I'l|A auprés des
systémes privilégiés et aupres
des tiers au nom des clients

Identity Days 2025
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Préambule sur
les tendances en matiere de solutions
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[ ) L Ny [ ) ‘ ‘
= Quidadaccesaquol? a

= Peut-on assurer |'authentification
des utilisateurs de maniere fiable ?

= Peut-on s’assurer que les personnes
ne pulssent acceéder que ce a qu0|
elles ont besoin d’accéder?

Identity Days 2025



Gouvernance
del'lAM

Directives et
standards

Réles et
responsabilités

Architecture et
technologie

IAM dans les projets

Périmétre applicatif

Gestion des
identités

Cycle de vie des
identités

Typologie des
identités

Annuaire d’identités

Gestion de l'unicité

Demande d'acces

Provisioning d'accés

AL

Controéle
d’'acceés

Single Sign-On

nisation des
annuaires

Fédération des
identités

Libre-service
de mots de passe

Authentification
forte (MFA)

Authentification
basée sur le risque

Authentification
sans mot de passe

EEEa
B
|

Gestion des
habilitations

Ingénierie des profils
Authentification de droit
RBAC,ABAC

Comptes non
nominatifs

Gestion des droits
fins dans les
systémes

Gestion centralisée
et self-service

Référentiel des
habilitations

Acceés aux données

Acces physiques I

Comptesa
hauts
privileges

Gestion du cycle de
vie des comptes a
privileges

VoQte de mots de
passe

Administration des
mots de passe

Intégration SSO

Supervision de

session

BAALE
it

Cadre de capaciteés

de gestion des identités et acces

Risque et
conformité

Reporting, risques et
conformité

Séparation des
taches

Certification des
acces

Risk scoring

Gestion des
exceptions

O.

Tendances

Analytique des
identités et
intelligence

Gestion des acces
infra Cloud (CIEM) &
IAM pour DevOps

Gestion des acces
basés sur le
contexte (PBAC

Gouvernances des
acces aux APIs

IAM des “loT”

Gestion de la
menace sur les
identités (ITDR

Identités
décentralisées &
Verify ID
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Grandes tendances

de la gestion des identités et acces

Comptesa
hauts

Gouvernance Gestion des
del'lAM identités

Contréle Gestion des Risque et

conformité

d’'acceés habilitations

privileges

Cycle de vie des Ingénierie des profils Gestion du cycle de

identités Authentification de droit vie des comptes a Repogg?]%rr:i?ttées et
(RBAC,ABAC) priviléges
Typologie des le Sign- Comptes non Volte de mots de Séparation des
identités gle sig nominatifs passe tdches

Gestion des droits
fins dans les

systémes

Gestion centralisée
et self-service

Roles et

Bynchronisation des
responsabilités

annuaires

Administration des Certification des

Annuaire d'identités | .
mots de passe acces

Architecture et
technologie

Gestion de 'unicité Intégration SSO

gférentiel des

Libre-service

de mots de passe Riigiseeng
T , 5 Authentification Acces ™ _onnées Gestion des
sioning d'acces | forte (MFA) . structurées exceptions
B il Acceés physiques
_us€e sur le risque physiq ‘
sans mot de passe
‘ IAM Clientéle (CIAM) |
I’ \I Zero Trust & A A A A A
0 0 LE R R R R R R R R R R R R R R R RN R R R R R R R R R R R R R R R R R R RN L R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R RN RN

I'ldentity Fabric

y /
A\

Transformation IAM désormais via des solutions Saas,
y compris pour les grandes entreprises

O.

Tendances

Anal les

Gestion des acces
infra Cloud (CIEM) &
1AM pour DevOps
Gestion des acces
basés sur le

contexte (PBAC

Gouvernances des
acces aux APIs

IAM des “loT”

Gestion de la
menace sur les
identités (ITDR

Identités
décentralisées &
Verify ID
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EnvironnementIT & IAM ...

Source Répertoire Applications et
Utilisateur d’identité outil IAM d’utilisateurs services

RBAC/ABAC/PBAC
o Ged e

Employés Acces &y CIAM 0

Contractants I IAM

N O O :IAM;

Consultants s | o | bt 2 Pl 1B Bmecst || oomet | o ‘-—(755

i DR GG R cwosel i BB pny SRR L GEURL b SRR 8 ibuug (XY}
Fournisseurs I LI I I
. Legacy

Partenaires

Clients B2C UI

Clients B2B i

b

R

D
O

IAM

¢
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Authentification
sans mot de passe

® Plussilr

® Plus simple

= Ex: Authentification FIDO, biométrie, NIP local, ...
Identity Days 2025
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Gestion des acces
basés sur le contexte (PBAC)

® Acceés granulaires

® Baseés sur combinaisons de contextes de I'utilisateur, géographique, de la donnée, etc.

= Ex: «Les spécialistes en radiographie..
1. ..peuvent accéder aux dossiers de radiographie des patients,
2. .. mais pas d'autres domaines cliniques,

3. .. et apres authentification forte. »
Identity Days 2025



Contréle d’accés basé sur des politiques (PBAC)

Octroi des
politiques

Politiques de controle
d’'accés (PBAC)

Docteurs

Eve-Marie
Sara
Eric

¥

Auditeurs

= Peuvent savoir

QUI peut “voir’, et

QUI a approuvé
I'octroi

Rayon X : voir, éditer, imprimer,
effacer

Relation = "Médecin traitant”
OU ID Personne = "101, 211, ou 591"

Mode d'urgence = faux
Réseau = interne
Niveau d'assurance MFA >=2

Identity Days 2025
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Vérification de l'identité
& ldentités decentralisées

® Veérificationintégrée de I'identité
_ d’un utilisateur auprés d’'un
P e X organisme tiers de confiance

S— Identity Days 2025



Vérification de lI'identitée, & identités décentralisées

] rY Y

& Signin

Sign In With Your Financial Institution

X

Login with your bank

Welcome Alice

My bank name

You have logged in

cMB BNPP Crédit
Agricole
(NN (N
0 Secure Bank 7 @ - k
L | n
- n
e n =
Global Bank Boursorama LcL Gsét:;::;tlee e .
|| |
| |
Central Bank n n
n n
Desjardins [} ]
I Login with your bank : :
n n
n n
|| n
n |
|| |
] |
LS USEEEE NN NEEEEEEEEEEEEEEEEEEEEEE EEEEEEEEERNEEEEEENY
n n
n : 4 -
n ‘-. :
n
a U BANK APP U BANK APP .
™ n
n ||
u Authorise data sharing :
n
n
n
n VENDOR is verifying your identity =
n |
: -
[ ] )
[ ] o Someone is signing into your What you are sharing :
m LOGAL.GOV aceolnl, and we r
i want to make sure it's you, @ Your name s nll

Tap o login

Identity Days 2025



Vérification de lI'identité, & identités décentralisées (suit)

9 GOODWINE | © BANK APP ] © BANK APP : | § GOODWINE ' § GOODWINE

Your basket Share ID data

Review your order

@ Alcohol 1

Payment total Success!

Your order received

DRINKWants your approval
Verifying your identity

What you are sharing

r."
oo

@ Alcohol 2

| @ Youareover18

S
Order Total O u L - | @ Delivery address

Including sa

One time only,

> I Verify your details I Verify with your bank Continue shopping

cancel
- I 8 interacid @ ineracid

Select the document type you -~ -~
want to upload

@ Passport )
Front of licence

Drivers License

Take a selfie

Health Card

Permanent Resident Card

Provincial Photo Card

Indian Status Card

IHBVE read, understood, and

() tothe collection, use and disclosure of my
personal information pursuant to the

Identity Days 2025



Vérification de lI'identité, & identités décentralisées (suit)

GAIN PoC - Global Assured Identity Network
(I" OpenlD

v.¢

1\

Identity Days 2025
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Gestion/de la menace
sur lesfidentités (ITDR)

Identity Days 2025



L'ldentité, principal vecteur de la matrice du MITRE A A 3

ATT&CK RS

Reconnais- | Développem | Accés Initial Persistance | Elévationde | Evasiondela| Accésaux | Découverte Déplace- Commande
sance entdes Privilége Défense Identifiants | de Données ments et Contrdle
Ressources Latéraux (c2)

Identity Days 2025



Détection & remeédiation de la menace sur les Identités

=

}g Vulnérabilités

Identités exposées
Identités mal configurées
Identités non gérées

)
Menaces

Vol [ prise de contréle de
compte

Menaces internes [ d'initiés
Phishing et ingénierie sociale
Utilisation abusive d'un acceés

Surveillance &

Détection de la menace

Analyse &
réaction automatique

privilégié /

Tentatives de connexion
inhabituelles

Acceés non autorisé d des
données sensibles

Robot vs. Humain

Maniére inhabituelle de
taper, rythme de pression des
touches, facon de tenir ou main
qui tient le téléphone, swipe

Adresse IP, lieu, heure, appareil,
navigateur, inhabituels ou
suspects

Déplacement entre 2 endroits &
une vitesse impossible

Blocage ou autre

action IAM
sur la tentative d’acces
A %}
AN
it A :\-.‘]
) “\
Waps?

A 4

Intégration et alerte aux
autres capacités cyber

(SIEM, Pares-feux, IDS)

Identity Days 2025
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Authentification
basée sur le risque

A

N ~ ; 4
e Différents niveaux d'accés d’une personne, en fonction ». 1‘ t:‘.' )"{ ( ‘!&‘;C,@;
de son comportement et du niveau de risque évalué en temps réel et vs. historique

® Authentification multi-facteurs « sur stéroides »

= Ex: « Peut-étre acces OK pour la 1008™e fois depuis le méme appareil et méme endroit ...
.. MAIS a-t-on une vitesse ou taux d’erreur d’écriture tres différent de d’habitude? Si OUI,

demandons une authentification fort en plus! » Identity Days 2025



Authentification basée sur le risque (RBA)

Authentification

Evaluation du
score de risque

Ajustement de
Méthode

d’authentification

Score derisque

m ****\/

Faible

Elevé A

Critéres

v
v

S

SN

Sensibilité des données, criticité de I'action

Maniére de taper, rythme de pression des
touches, facon de tenir ou main qui tient le
téléphone, swipe

Lieu, heure, appareil, navigateur, IP

Déplacement entre 2 endroits a une vitesse
impossible

Historique d'incidents, nb de tentatives
Détection de robot

—

@
|

Authentification
additionnelle

(ex: FIDO 2, ...)

|
O

Identity Days 2025
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Gestion des permissions dans les
environnements Cloud (CIEM) et DevOps

Identity Days 2025
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Zero Trust &
I"ldentity Fabric

Identity Days 2025



Identity Fabric : Concept et objectifs

| | =
Cadre de = | W;:m =3
capacités —
IAM -
BAC/ABAC/PBAC
e ; s . BB -0 L'ldentity Fabric a vocation a
nvironnement | ... ; %-0 2 N :
IT & IAM = et s | résoudre les problemes de:
%2-0
Partnaires mﬁ‘_ o - G
complexe < o ! e - Complexité (incl.
nnnnnnnnnn (‘YJ Legocy)
888 @-B ” om® ”
*  Interopérabilite (ex:
— entre capacités IAM/cyber
= — avec environnement tiers)
Nouvelles i p— s ; o
fonctions IAM :.‘kw i n  Evolutivite
z g o : y ; c ° o L] L4
pour gerer IeS Ges(ienda‘ié’[&?‘\i% IRASTR C\\. | Gestiondes @ » Experlence fragmentee
menaces en ey ‘ A" % ors
A , /J y S ‘ des utilisateurs
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L'ldentity Fabric, une évolution, pas une révolution

rd

Eléments clés d’'une Applications & services
Utilisateurs Identity Fabric cibles
Capacités IAM
fondamentales atiine
Employés, BB ° Arpsfédérées

Contractants

Fournisseurs,
Consultants

Partenaires

Clients
B2C & B2B

Postes de travail
et mobiles,
serveurs,
composants
réseaux

Objets
connectés

(I" OpenlD

© ©E ©

* B

o0 o8

+

(crucial pour l'interopérabilité)

L

o Basée sur des signaux et événements
internes et externes (SSE )

o Gestion des sessions en continu (CAEP *)
o ldentités centralisées & décentralisées

pour la
gestion des accés (low code)

Internes

Externes

Cloud Public
Cloud Privé

Apps de partenaires
avec fédération

Identity Days 2025


https://openid.net/wg/sharedsignals/

lllustration d’une architecture Zero Trust

Service Fournisseur d’'ldentité Identités
n (intégration avec toutes les i | internes et
l identités)  ammeale Gl ot o W externes
ARl [ Intégration

basée sur les
signaux et
événements

Service d'ldentité

(gére et synchronise les identités
dans les cibles)

(SSE, CAEP)
Utilise le
token
Valide le token Service d’'Autorisation S G e
G (applique les politiques
(RBAC, ABAC, PBAC) d’'authentification)
Vo,
/OS
Valide les S, Valide la s i Vérifie le
permissions session ff‘/,';. risque
fonctionnelles /@QQQ
v ® . .
® Service de Gestion des Service de Risque
Sessions Vérifie le risque (évalue le score de risque)

Ressource

Identity Days 2025
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onepoint.

Au-dela de l'évidence

Merci !
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sources

1. “The Top Trends Shaping Identity And Access Management In 2025” (Forrester, 2025),

2. “What is the Identity Fabric?” (IBM, 2024),

3. “Definition: Identity Fabric” (Gartner, 2023)

4. “Identity Fabrics: Delivering IAM for the Digital Business” (KuppingerCole, 2021),

5. “Evolving Identity and Access Management for the Digital Era” (KuppingerCole & Broadcom, 2023),

6. GAIN PoC WhitePaper (Fondation OpenlD, 2021),

7. Interac Verified (Interac),

8. Identity threat detection and response (IBM, 2024),

9. "Qu'est-ce que I'TDR (Identity Threat Detection & Response) ?" (Proofpoint),

10. "What is Identity Threat Detection and Response (ITDR)?” (StrongDM, 2024),

1. “The Future of Identity Security: PAM+CIEM+ITDR” (KuppingerCole & BeyondTrust, 2023),

A A A A A A A A A A A A A A
 — o’ P

Identity Days 2025
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