
21 octobre 2025 - PARIS

7ème édition

@IdentityDays 
 #identitydays2025



Au-delà de l’IAM : Évaluation continue 
des risques liés aux identités avec l’ISPM

Harouna SOUMARÉ – Sylvain THOMAS

21 octobre 2025 - PARIS

Identity Days 2025



Sylvain THOMAS
Responsable avant-vente

• Introduction 
• Les Limites du Modèle IAM/IGA Traditionnel  
• Introduction à l'ISPM
• 3 Personas, 3 Défis

• Le RSSI - De la réactivité à la proactivité
• L'Admin IT/Sécurité - De l'incident à la maîtrise
• L'Auditeur - De la frustration à la preuve

• La Plateforme Convergée Saviynt
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Les attaques évoluent
Comment adapter les protections ?

Source: Crowdstrike, Global Threat Report 2025



Les Limites du Modèle IAM/IGA 
Traditionnel 
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Identity Operations IT Ecosystem

IGA

Gestion 
des Tiers

App GRC

PAM

Charges de travail

Infrastructure

Propriétaire
s applicatifs

Collaborateur / 
Utilisateurs

Approbateurs

Auditeurs, 
Certificateurs

Le monde de l’IAM



Les "angles morts" de l'IGA
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Les "angles morts" de l'IGA

Mauvaise 
qualité des 

données 
d'identitéVisibilité limitée de la 

posture de sécurité sur 
les données, les accès et 

la gouvernance

Des 
processus en 

réaction 
plutôt qu'en 
anticipation

Difficulté à 
mesurer le 
succès/le 
retour sur 

investissement

Dépendance aux 
ressources 
techniques



Introduction à l'ISPM
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IGA 
Identity 

Governance & 
Administration

Applications
PAMAccess 

Management

VUE CLAIRE &
PRIORISEE DES RISQUES

1. Alertes Critiques
2. Anomalies Majeures
3. Actions Recommandées

Les missions de l’ISPM
Identity Security Posture Management

Zéro Trust appliqué aux identités : de la 
surveillance à l’observabilité

• Découvrir les identités et les accès en temps 
réel

 
• Corréler, consolider et analyser

• Prioriser et remédier



3 Personas, 3 Défis
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RSSI

Vision stratégique
Gestion des risques

Conformité règlementaire

Admin Système

Opérations quotidiennes
Maintenance

Cybersécurité opérationnelle

Auditeur IT

Evaluation indépendante
Contrôle interne

Conformité des processus

Mise en situation pour 3 personas
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Le RSSI – De 
la réactivité 

à la 
proactivité

Les défis du RSSI
De la donnée au risque maitrisé

Claire : Ses cauchemars ?
Les signaux faibles : 
• un accès anodin, 
• un droit oublié, 
• un cumul non détecté.

Son quotidien :
Des tableaux de bord 
d’alertes et des listes 
d’exceptions interminables.

Son objectif :
Passer de “j’espère que 
nous sommes protégés” à 
“je sais où sont mes risques 
et je les maîtrise.”
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Le RSSI – De 
la réactivité 

à la 
proactivité

ISPM

ISPM
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Admin Sécurité – de l’incident à la maîtrise
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• Qui est cet utilisateur ?

• Quel est le périmètre des dégâts potentiels ?
 
• Est-ce qu’il a des droits d’administration ?

• Quels sont ses droits effectifs sur tous les 
systèmes / applications ?

Problématique
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ISPM

ISPM

Admin Sécurité 
De l’incident à la 
maîtrise

Diapositive 25
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Cartographie du risque et des accès
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Historique des accès
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Intégration avec des outils externes
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L'Auditeur - De la frustration à la preuve

Le défi de l’Auditeur
Des preuves manuelles, dispersées 
et incomplètes
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L'Auditeur - 
De la 

frustration à 
la preuve

ISPM

ISPM

Diapositive 33
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La Plateforme Convergée 
Saviynt
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THE IDENTITY CLOUD
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Découvrir et 
inventorier 

l'ensemble des 
identités 

(humaines et 
non humaines) 

et des 
ressources

Améliorer 
l'hygiène des 
données pour 

renforcer 
l'efficacité des 
contrôles de 

gouvernance.

Permettre aux 
utilisateurs 

métiers un accès 
en Self-Service 
aux données 

d’identités grâce 
à l’IA

Réduire les 
anomalies 

remontées par 
les audits en 
améliorant la 

préparation et 
la collecte des 

preuves
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