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Etudiant professionnel

Objectifs de la session
Comprendre les différents 
types de logs Entra ID, 
Identifier leur usage pour la 
sécurité, la conformité et le 
troubleshooting puis savoir 
exporter et maîtriser les coûts

• La multiplication des logs 
• Pour y trouver quoi ? 
• Et les ranger où ?
• Quelques pistes pour aller plus loin
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La multiplication des logs
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Intérêt des logs

Pilier de la sécurité cloud : visibilité et traçabilité

Obligations réglementaires (conformité)

Détection et réponse aux incidents

Support au troubleshooting

Réponses aux questions
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Vue d’ensemble

Sign-in logs
Audit logs
Identity Protection (Risky sign-ins, Risky users)
Provisioning logs
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Sign-in logs

Réponses aux questions : Qui, Quoi, Quand, Comment ?

Types
• Interactive (kesako) : utilisateur
• Non interactive (kesako) : application, système, en délégation
• Service Principal (kesako) : NHI (application)
• Managed Identity (kesako) : NHI (ressource azure)

Rôle : Reports reader
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https://docs.azure.cn/en-us/entra/identity/monitoring-health/concept-interactive-sign-ins
https://docs.azure.cn/en-us/entra/identity/monitoring-health/concept-noninteractive-sign-ins
https://docs.azure.cn/en-us/entra/identity/monitoring-health/concept-service-principal-sign-ins
https://docs.azure.cn/en-us/entra/identity/monitoring-health/concept-managed-identity-sign-ins


Audit logs

Réponses aux questions : Quel service, Quand, Quelle catégorie, Quelle activité, Quel statut ?

Rôle : Reports reader
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https://learn.microsoft.com/en-us/entra/identity/monitoring-health/reference-audit-activities


Identity protection

Réponses aux questions
• Utilisateur à risque (User risk)
• Authentification à risque (Sign-in risk)

Rôle : Global reader
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https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#user-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#user-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype


Provisioning logs

Réponses aux questions
• Qui 
• Origine : source
• Destination : cible
• Action : Create, Update, Delete, Disable, StagedDelete et Other
• Statut : Success, Failure, Skipped et Warning

Rôle : Reports reader
Nécessite un niveau de licence P1
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Pour y trouver quoi ?
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Sign-in logs

Application sign-in Success/Failure
User display name and UPN
Session conditions: location, IP, Date/Time
MFA info: Required, Method, Result
Client conditions: Client App, browser, OS
Conditional Access: Policy, Controls, Result
Correlation ID (basé sur les paramètres transmis par le client)
…
Linkable Identifiers : AADSessionID, UniqueTokenID
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Linkable Identifiers

Objectif : Pouvoir corréler les activités avec un événement d’authentification
Basé sur la session ou le jeton
Disponibles pour 
• Microsoft Entra sign-in logs
• Microsoft Exchange Online audit logs
• Microsoft Graph activity logs
• Microsoft SharePoint Online audit logs
• Microsoft Teams audit logs
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Track and investigate identity activities with linkable identifiers in Microsoft Entra

https://learn.microsoft.com/en-us/entra/identity/authentication/how-to-authentication-track-linkable-identifiers
https://learn.microsoft.com/en-us/entra/identity/authentication/how-to-authentication-track-linkable-identifiers


Des agents ?

Les agents créés avec Azure AI Foundry ou Copilot Studio sont identifiés dans Entra ID

Dans les Sign-in logs –> Agent ID
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Microsoft Entra Agent ID: Secure and manage your AI

https://techcommunity.microsoft.com/blog/microsoft-entra-blog/announcing-microsoft-entra-agent-id-secure-and-manage-your-ai-agents/3827392
https://techcommunity.microsoft.com/blog/microsoft-entra-blog/announcing-microsoft-entra-agent-id-secure-and-manage-your-ai-agents/3827392
https://techcommunity.microsoft.com/blog/microsoft-entra-blog/announcing-microsoft-entra-agent-id-secure-and-manage-your-ai-agents/3827392


Audit log

Réponses
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Audit log
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Identity protection : Sign-in risk -> riskEventType

Real-Time / Offline

Premium -> P2 ( sinon Additional risk detected)

Defender for Cloud Apps
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What are risk detections? - Microsoft Entra ID Protection

https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#sign-in-risk-detections-mapped-to-riskeventtype


Identity protection : User risk -> riskEventType

Real-Time / Offline

Premium -> P2

Additional risk detected
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What are risk detections? - Microsoft Entra ID Protection

https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#user-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#user-risk-detections-mapped-to-riskeventtype
https://learn.microsoft.com/en-us/entra/id-protection/concept-identity-protection-risks#user-risk-detections-mapped-to-riskeventtype


Provisioning logs

Inbound ou Outbound provisioning
Codes d’erreur
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https://github.com/MicrosoftDocs/entra-docs/blob/main/docs/identity/monitoring-health/howto-analyze-provisioning-logs.md#error-codes
https://github.com/MicrosoftDocs/entra-docs/blob/main/docs/identity/monitoring-health/howto-analyze-provisioning-logs.md#error-codes


Et les ranger où ?
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Rétention
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Type de log Free P1 P2

Sign-ins 7 jours 30 jours 30 jours

Audit 7 jours 30 jours 30 jours

Risky users Pas de limite Pas de limite Pas de limite

Risky Sign-ins 7 jours 30 jours 90 jours

Microsoft Entra data retention

Question : je dois diagnostiquer un risque interne datant de 8 jours sur une version 
free et je veux passer en P1 pour avoir accès aux données qui m’intéressent

https://learn.microsoft.com/en-us/entra/identity/monitoring-health/reference-reports-data-retention


Téléchargement

A partir du portail
Des limites :
• Audit 250k
• Sign-ins 100k
• Provisionning 100k
• Risky sign-ins 250k
• Risky users 250k
Filtre
• Toutes les colonnes mais certaines seront vides

Pas de prérequis de licence lié au téléchargement
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APIs

Nécessite un niveau de licence P1
Tester avec Graph Explorer : https://aka.ms/ge 
Autoriser avec le rôle Privileged Role Administrator
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https://aka.ms/ge


Exporter les logs

Dans Diagnostic setting

Storage Account

Log Analytics workspace

Event hub

Partner Solution
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Storage Account

Rôle Security administrator

Lifecycle Management du Storage 
Account pour la rétention
• Jouer sur les règles
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How to archive activity logs to a storage

https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-archive-logs-to-storage-account


Log Analytics workspace

Avoir un workspace à disposition

Rôles
• Log Analytics Reader
• Reports Reader (pour KQL)

KQL
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Configure a Log Analytics workspace and a custom workbook - Microsoft Entra ID

https://learn.microsoft.com/en-us/entra/identity/monitoring-health/tutorial-configure-log-analytics-workspace
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/tutorial-configure-log-analytics-workspace
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/tutorial-configure-log-analytics-workspace


TimeGenerated avec Azure Monitor

TimeGenerated devient le moment où il est reçu et publié par Log Analytics.

Bien utiliser CreatedDateTime pour avoir la date de l’événement d’authentification.

Pour le Sign-in Risk c’est équivalent mais il faut alors utiliser le CorrelationId pour faire le 
rapprochement avec l’événement dans le Sign-in log.

 

Identity Days 2025

21 octobre 2025 - PARIS



Event hub

L’event hub doit être sur un abonnement
lié au tenant

Splunk, SumoLogic et ArcSight
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Stream Microsoft Entra logs to an event hub

https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-stream-logs-to-event-hub?tabs=splunk#stream-logs-to-an-event-hub
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-stream-logs-to-event-hub?tabs=splunk#stream-logs-to-an-event-hub
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-stream-logs-to-event-hub?tabs=splunk#stream-logs-to-an-event-hub


Microsoft Sentinel

Content hub -> Solution Microsoft Entra ID
• Connecteur Entra ID
• 73 analytics rule

• Comptes, CA, modifications…
• 11 playbooks

• Block, reset, revoke…
• 2 workbooks

• Sign-in et Audit
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Arbre de choix
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Devez-vous

garder les logs 

plus de 30 jours ?

Non Archive

Devez-vous

lancer des 

requêtes sur les 

logs archivés

Oui

Avez-vous un 

SIEM que vous

souhaitez

utiliser ?

Requête Oui

Non

alertes & API

Pour envoyer les

logs sur l’event hub

Utiliser Portail

Entra ID, 

Microsoft Graph 

pour exporter les 

logs

Archiver les 

logs Entra ID 

dans un compte 

de stockage 

Azure

Integrer les logs 

Entra ID avec 

Azure Monitor

Stream logs to 

EventHub et 

intégrer avec 

votre SIEM

Rétention

longue

Investigation, monitoring, alertes, corrélation

avec d’autres sources
Troubleshooting

Microsoft 

Sentinel

https://docs.microsoft.com/en-us/azure/azure-monitor/learn/tutorial-response
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/overview-reports#activity-reports
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/overview-reports#activity-reports
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/concept-reporting-api
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-archive-logs-to-storage-account
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-archive-logs-to-storage-account
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-archive-logs-to-storage-account
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-archive-logs-to-storage-account
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-archive-logs-to-storage-account
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-integrate-activity-logs-with-azure-monitor-logs
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-integrate-activity-logs-with-azure-monitor-logs
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-integrate-activity-logs-with-azure-monitor-logs
https://learn.microsoft.com/en-us/entra/identity/monitoring-health/howto-integrate-activity-logs-with-azure-monitor-logs
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/tutorial-azure-monitor-stream-logs-to-event-hub
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/tutorial-azure-monitor-stream-logs-to-event-hub
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/tutorial-integrate-activity-logs-with-splunk
https://docs.microsoft.com/en-us/azure/active-directory/reports-monitoring/tutorial-integrate-activity-logs-with-splunk
https://docs.microsoft.com/en-us/azure/sentinel/connect-azure-active-directory
https://docs.microsoft.com/en-us/azure/sentinel/connect-azure-active-directory


Estimation des coûts

Une entrée Sign-ins log : 11,5 ko en moyenne

Une entrée audit log : 2 ko en moyenne

Un tenant de 100k utilisateurs : 1,5 M événements par jour

Prendre un échantillon de log
• Attention aux pics dans la journée
• Attention à la répartition géographique

Utiliser le service Cost Analysis d’Azure
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Estimation des coûts

https://learn.microsoft.com/en-us/entra/identity/monitoring-health/concept-log-monitoring-integration-options-considerations#estimate-your-costs


Quelques pistes pour 
aller plus loin
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Flag Sign-in

Pour le troubleshooting, l’utilisateur peut valider le Flag Sign-in pour une durée de 20 mns

Utilisateur                                                                Analyste
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Flag Sign-in -> Diagnose

Utilisation de Tor
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Troubleshooting Sign-in
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(MS = 8075)



Troubleshooting Sign-in (audience)

Dans la partie Conditional Access Policy details
Authentification mais demande d’accès à plusieurs ressources
Quid si une règle d’accès conditionnel cible Sharepoint online ?
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Code d’erreur

Net helpmsg ?

https://login.microsoftonline.com/error ou https://login.microsoftonline.com/error?code=500121 
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Microsoft Entra authentication & authorization error codes

https://login.microsoftonline.com/error
https://login.microsoftonline.com/error?code=5001261
https://login.microsoftonline.com/error?code=5001261
https://learn.microsoft.com/en-us/entra/identity-platform/reference-error-codes
https://learn.microsoft.com/en-us/entra/identity-platform/reference-error-codes
https://learn.microsoft.com/en-us/entra/identity-platform/reference-error-codes
https://learn.microsoft.com/en-us/entra/identity-platform/reference-error-codes
https://learn.microsoft.com/en-us/entra/identity-platform/reference-error-codes
https://learn.microsoft.com/en-us/entra/identity-platform/reference-error-codes
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