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Comment les attaques Active Directory 
se produisent-elles dans la *vraie* vie ?
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Comment se déroule une attaque par ransomware
wŀƴǎƻƳǿŀǊŜΩǎ classic sequence
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1

Le premier code 
malveillant infecte un 
ordinateur

Il ŘŞǎŀŎǘƛǾŜ ƭΩ!±κ95w 
local et créé de faux 
services AV/EDR et de 
faux journaux

Il télécharge le 
deuxième code 
malveillant

2

Lƭ ǾƻƭŜ ƭƻŎŀƭŜƳŜƴǘ 
ƭΩƛŘŜƴǘƛŦƛŀƴǘΣ ƭŜ Ƴƻǘ ŘŜ 
ǇŀǎǎŜΣ ƭŜ ƘŀŎƘŀƎŜ Řǳ Ƴƻǘ ŘŜ 
ǇŀǎǎŜ

Lƭ ŜŦŦŜŎǘǳŜ ǳƴŜ 
ǊŜŎƻƴƴŀƛǎǎŀƴŎŜ !ŎǘƛǾŜ 
5ƛǊŜŎǘƻǊȅ ό!5ύ

Lƭ wŜŎƘŜǊŎƘŜ ƭŜǎ ŎƘŜƳƛƴǎ 
ŘΩŀǘǘŀǉǳŜ ǳǘƛƭƛǎŀƴǘ ŘŜǎ /±9 
ƻǳ ŘŜǎ ŜǊǊŜǳǊǎ ŘŜ 
ŎƻƴŦƛƎǳǊŀǘƛƻƴ !5

AD

Il utilise le mouvement latéral et 
ƭΩŞƭŞǾŀǘƛƻƴ ŘŜ ǇǊƛǾƛƭŝƎŜǎ pour obtenir la 
maitrise complète du domaine AD

Un troisième code malveillant est 
téléchargé

Ҧ[Ŝǎ sauvegardessontdétruites

ҦDes portes dérobées sont créées

ҦLa charge utile de chiffrement est 
déployée sur toutes les machines

2 3

Page Web infectée

Clé USB infectée

Logicielinfecté

м

1

1

1

Access Gateway / RDP

1

Mail infecté



Comment les attaques Active Directory se produisent dans la vie réelle
9ȄŜƳǇƭŜ ŘŜ ŎƘŜƳƛƴ ŘΩŀǘǘŀǉǳŜ ǳǘƛƭƛǎŀƴǘ ŘŜǎ /±9 Ŝǘ ŘŜǎ ŜǊǊŜǳǊǎ ŘŜ ŎƻƴŦƛƎǳǊŀǘƛƻƴ !5

Identity Days 2025

22 octobre 2025 - PARIS

CVE-2021-22986 
F5 BIG-IP

MS17-010
(SMB exploit)

Windows

OS Windows 
obsolète

Attribut 
SIDHistory 

dangereux sur le 
compte

CVE-2016-1525
Windows server with 
Netgear Pro NMS 300

/ƻƳǇǘŜ ǇǊƛǾƛƭŞƎƛŞ 
ŜȄŞŎǳǘŀƴǘ ŘŜǎ 
ǎŜǊǾƛŎŜǎ YŜǊōŜǊƻǎ

tŜǊƳƛǎǎƛƻƴǎ ŘΩƻōƧŜǘǎ 
racines permettant 
ƭΩŀǘǘŀǉǳŜ DCSync

Contrôleurs de 
domaine gérés par 

des utilisateurs 
illégitimes CVE-2020-1472

Windows DC with 
ZeroLogon

Primo-infection
Mouvement latéral et 
élévation de privilèges

Prisede contrôle
du domaine AD Backdooring

Identity Days 2025



vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴŜ .ŀŎƪŘƻƻǊ 
(porte dérobée) AD ?
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vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴŜ .ŀŎƪŘƻƻǊ όǇƻǊǘŜ ŘŞǊƻōŞŜύ !5 Κ
Définition
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{ƻǳǊŎŜΥ ƘǘǘǇǎΥκκŜƴΦǿƛƪƛǇŜŘƛŀΦƻǊƎκǿƛƪƛκ.ŀŎƪŘƻƻǊψόŎƻƳǇǳǘƛƴƎύ 
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Notre définition dans le 
ŎƻƴǘŜȄǘŜ ŘŜ ƭΩ!ŎǘƛǾŜ 5ƛǊŜŎǘƻǊȅ Υ
« Après une prise de contrôle 
ǘƻǘŀƭ ŘΩǳƴ ŘƻƳŀƛƴŜΣ ǳƴ ƳƻȅŜƴ 

de revenir plus tard...»

https://en.wikipedia.org/wiki/Backdoor_(computing)


!5 Ŝǎǘ YhΦ 5ΩŀŎŎƻǊŘΣ Ƴŀƛǎ ǉǳŜƭƭŜ Ŝǎǘ ƭŀ ǇǊƻŎƘŀƛƴŜ ŞǘŀǇŜ Κ
La question de la pilule rouge contre la pilule bleue
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« Tu prends la pilule 
rouge... tu restes au pays 
des merveilles, et je te 
ƳƻƴǘǊŜ ƧǳǎǉǳΩƻǴ Ǿŀ ƭŜ 

terrier du lapin ά

> RéinstallationActive 
Directory

« Tu prends la pilule 
ōƭŜǳŜΦΦΦ [ΩƘƛǎǘƻƛǊŜ ǎŜ 

termine, tu te réveilles 
dans ton lit et croit ce 
que tu veux croire»

> La chasse aux
portes dérobées AD

LŘŜƴǘƛǘȅ 5ŀȅǎ нлнр



Techniques de backdooring AD
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SIDhistory
attribute 

manipulation



AD backdooring techniques - SIDhistory attribute manipulation
Understandthe concept
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userPrincipalName userx@domainA.priv

SID S-1-5-21-971854990-4143533025-234257201-2078

SIDhistory

Domain A

ACE / S-1-5-21-971854990-4143533025-234257201-2078

Domain B

ǳǎŜǊtǊƛƴŎƛǇŀƭbŀƳŜuserx@domainB.priv

SID S-1-5-22-238747360-3847846620-347463388-1761

SIDhistory S-1-5-21-971854990-4143533025-234257201-2078

User object migration

SIDhistoryattribute can host multiple values !



AD backdooring techniques - SIDhistory attribute manipulation
Understandthe concept
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Comment le modifier ?

ÅModule VB.NetSidHist

ÅADMT / All migration tools

ÅSIDCloner-
https://github.com/GreyCorbel/SIDCloner

ÅDCShadow

ÅEtc.

https://github.com/GreyCorbel/SIDCloner


AD backdooring techniques - SIDhistory attribute manipulation
Understandthe concept
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Domain Admins SID

« local» User SID

/ΩŜǎǘdangereux?

ÅPas limité aux SID externes !

ÅPas limité aux SID utilisateurs !

ÅEn fait... Pas limité du tout !



AD backdooring techniques - SIDhistory attribute manipulation
Process examplewith DCadmin
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[ΩǳǘƛƭƛǎŀǘŜǳǊ ƘŀƭΦфллл ƘŞōŜǊƎŜ ǳƴŜ ǾŀƭŜǳǊ {L5 Ł ǇŀǊǘƛǊ ŘΩǳƴ 
ŎƻƳǇǘŜ ŘΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ ŘŜ ŘƻƳŀƛƴŜ όŀƭƛŀǎ dcadmin) dans 
ƭΩŀǘǘǊƛōǳǘ SIDhistory

Vous pouvez être Domain Admin sans être 
membre du groupe « Domain Admins »!

hal.9000 
user



AD backdooring techniques - SIDhistory attribute manipulation
Process examplewith DCadmin
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Utilisateur Sylvain.Cortes avec valeur S-1-5-21-
971854990-4143533025-234257201-519 (Enterprise 
Admins groupύ Řŀƴǎ ƭΩŀǘǘǊƛōǳǘ SIDhistory

sylvain.cortes 
user

Mais... Sylvain.Cortes ƴΩŜǎǘ pas dans 
le groupe Enterprise Admins !



AD backdooring techniques - SIDhistory attribute manipulation
How to check
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Comment verifier ?

ÅSearch_SIDHistoryPS script by Santhosh 
Sivarajan ς
https://santhoshsivarajan.wordpress.com/2010/12/1
2/powershell-script-search-active-directory-and-
generate-sidhistory-report/

ÅLDAP query (LEX is the best!)

ÅAD security tools

ÅEtc.

http://www.sivarajan.com/scripts/Search_SidHistory.txt

https://www.ldapexplorer.com/index.htm

https://santhoshsivarajan.wordpress.com/2010/12/12/powershell-script-search-active-directory-and-generate-sidhistory-report/
https://santhoshsivarajan.wordpress.com/2010/12/12/powershell-script-search-active-directory-and-generate-sidhistory-report/
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άaŀƴŀƎŜŘ .ȅέ 
attribute 

manipulation



AD backdooring techniques ς "Managed by " attribute manipulation
Understandthe concept
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άaŀƴŀƎŜŘ .ȅέ est un attribut « spécifique » conçu pour 
faciliter la délégation

Sur un objet de type groupe, cet attribut comporte des 
options « avancées » ς Certaines de ces options « avancées » 
ǎƻƴǘ ƘŞǊƛǘŞŜǎ ŘŜ ƭŀ ǇǊŜƳƛŝǊŜ ǾŜǊǎƛƻƴ ŘΩ9ȄŎƘŀƴƎŜ {ŜǊǾŜǊΣ ǉǳƛ 
Şǘŀƛǘ όǊŀǇǇŜƭύ ƭŜ ǇǊŜƳƛŜǊ ǾŞǊƛǘŀōƭŜ ǊŞǇŜǊǘƻƛǊŜ ŘŜ ƭΩƘƛǎǘƻƛǊŜ ŘŜǎ 
produits Microsoft



AD backdooring techniques ς "Managed by " attribute manipulation
Step-by-stepexample
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1

Première option : créer 
un compte utilisateur 
(ici Keyser Soze) et 
cocher la case «Le 
gestionnaire peut 
mettre à jour la liste 
des membres»

keyser.soze
user



AD backdooring techniques ς "Managed by " attribute manipulation
Step-by-stepexample
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2

Deuxième option : Définir 
le compte utilisateur 
άAnonymous Logonέ 
(domain.priv/Configuration/W
ellKnown Security 

Principals/Anonymous Logon)
 et cocher la case «Le 
manager peut mettre à jour 
la liste des membres»

wŀǇǇŜƭ Υ [ΩƻǳǾŜǊǘǳǊŜ ŘŜ ǎŜǎǎƛƻƴ 
anonyme dans Active Directory 
fait référence à un utilisateur 
ou à un ordinateur accédant à 
des ressources sans fournir 
ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ 
ŘΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ



AD backdooring techniques ς "Managed by " attribute manipulation
Step-by-stepexample
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wŜŦǳǎŜǊ ƭΩŀŎŎŝǎ Ŝƴ 
ƭŜŎǘǳǊŜ ǇƻǳǊ ƭΩŀǘǘǊƛōǳǘ 
άaŀƴŀƎŜŘ ōȅέ pour 
« Tout le monde»



keyser.soze
user

AD backdooring techniques ς "Managed by " attribute manipulation
Step-by-stepexample
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5ŞǎƻǊƳŀƛǎΣ ǇŀǊŎŜ ǉǳŜ ƴƻǳǎ ŀǾƛƻƴǎ ŘŞŦƛƴƛ ƭΩŀŎŎŝǎ ζRefuser 
la lectureη ǎǳǊ ƭΩŀǘǘǊƛōǳǘ ζManaged by» pour «Tout le 
monde», les administrateurs système ou même les 
administrateurs de domaine ne peuvent plus lire cet 
attribut et ne peuvent donc pas en vérifier la valeur !

Retirerensuite le compte
ΨYŜȅǎŜǊ Sozeέ Řǳ groupe
Ψ5ƻƳŀƛƴ !ŘƳƛƴǎΩ

Le compteΨYŜȅǎŜǊ SozeΩ est cependant  
toujours en mesure de modifier la liste des 
membres Ψ5ƻƳŀƛƴ !ŘƳƛƴǎΩ Η



AD backdooring techniques ς "Managed by " attribute manipulation
How to check
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Comment verifier ?

ÅΨ5ŜƴȅΩ !/9 ƘǳƴǘƛƴƎ ƛǎ ǘƘŜ ǿŀȅ

ÅEtc.
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gPLinkattribute to 
perform Domain 
Controllers future 

dominance



AD backdooring techniques - gPLink attribute to perform Domain Controllers future dominance

Understandthe concept
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NEW DOMAIN

« Celui qui est maître de la 
stratégie est maître du monde» 



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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COPY

PASTE

Copier/collerάDefault Domain Controllers Policyέ et renommer le nouvel objet de stratégie de groupeΥ άDefau|t
Domain Controllers Policyέ όŎƘŀƴƎŜǊ ƭŜ άƭέ ǇŀǊ άμέύ



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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Modifier la stratégieUser Rights Assignment
pour keyser.sozeet activer:

ÅAllow log on locally

ÅAllow log on through Remote Desktop 
Services

ÅDebug programs

ÅLog on as a batch job

ÅLog on as a service

keyser.soze
user



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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±ŞǊƛŦƛŜǊ Ŝǘ ŎƻǇƛŜǊκŎƻƭƭŜǊ ƭΩƛŘŜƴǘƛŦƛŀƴǘ ǳƴƛǉǳŜ 
de άDefau|t5ƻƳŀƛƴ /ƻƴǘǊƻƭƭŜǊǎ tƻƭƛŎȅέ Υ 

Conservez cette valeur quelque part



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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Modifier la Domain Controllers ACL et ajouterƭŀ ǇŜǊƳƛǎǎƛƻƴ ά²ǊƛǘŜ gPLinkέ 
ŀǳ ŎƻƳǇǘŜ ŘΩǳǘƛƭƛǎŀǘŜǳǊ ζhacker» keyser.soze

ϑ hǳ ŀŎŎƻǊŘŜǊ ƭΩŀǳǘƻǊƛǎŀǘƛƻƴ Ł ǳƴ ƎǊƻǳǇŜ Ŝǘ ǳǘƛƭƛǎŜǊ ƭŀ ǘŜŎƘƴƛǉǳŜΨƳŀƴŀƎŜŘ ōȅΩ pour le rendre impossible à détecter ! }

?



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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Masquer le nouvel objet de stratégie de groupe : 
Modifier la sécurité sur άDefau|t Domain Controllers 
tƻƭƛŎȅέ Ŝǘ ǎǳǇǇǊƛƳŜǊ ǘƻǳǘ ŀŎŎŝǎ Ł ƭΩŜȄŎŜǇǘƛƻƴ ŘŜ {¸{¢9a 
et le compte utilisateur hacker

5ŞǎƻǊƳŀƛǎΣ ƭΩƻōƧŜǘ ŘŜ ǎǘǊŀǘŞƎƛŜ ŘŜ ƎǊƻǳǇŜ ƴΩŜǎǘ Ǉƭǳǎ 
ǊŞǇŜǊǘƻǊƛŞ Řŀƴǎ ƭΩƛƴǘŜǊŦŀŎŜ ƎǊŀǇƘƛǉǳŜΣ ƳşƳŜ ǇƻǳǊ 
les administrateurs de domaine !

keyser.soze
user

?



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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Domain admin
user keyser.soze

user



AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

Step-by-stepexample
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Pour activer la porte dérobée : 
Remplacer la valeur Ψс!/мтус/-016F-11D2-945F-
лл/лпŦ.фупCфΩ όƻǊƛƎƛƴŀƭ Default Domain 
Controllers Policy) avec la valeurΨŎōŘсŜŜом-29f9-
411f-8d2a-ŜŎпфффōōŀфуŜΩ όDefau|t Domain 
Controllers Policy), puismasquer (ACL 
modification) la GPO originelleΨс!/мтус/-016F-
11D2-945F-лл/лпŦ.фупCфΩ Řǳ domaine



How to check
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Comment verifier ?

Å/ƘŜŎƪ ǘƘŜ άǿŜƭƭ-ƪƴƻǿƴέ DǊƻǳǇ tƻƭƛŎƛŜǎ ǾŀƭǳŜǎ

AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

{31B2F340-016D-11D2-945F-00C04FB984F9}

{6AC1786C-016F-11D2-945F-00C04FB984F9}

?



Synthèse
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AD backdooring techniques ς gPLink attribute to perform Domain Controllers future dominance

managed

GROUP A

Read & Write 
gPLink

GROUP A

Default Domain 
Controllers Policy

THE PIPE GPO

Permissions de keyser.soze:
ÅAllow log on locally
ÅAllow log on through Remote Desktop Services
ÅDebug programs
ÅLog on as a batch job
ÅLog on as a service

ˡ  ƪŜȅǎŜǊΦǎƻȊŜ ǎΩŀƧƻǳǘŜ Ł Dwh¦t!
ˢ  Dwh¦t! ǇŜǳǘ ƳƻŘƛŦƛŜǊ ƭŜ Ǝt[ƛƴƪ ŀǘǘǊƛōǳǘŜ ŀǳ ƴƛǾŜŀǳ ŘŜ ƭΩǳƴƛǘŞ ŘΩƻǊƎŀƴƛǎŀǘƛƻƴς ƪŜȅǎŜǊΦǎƻȊŜ ǊŜƳǇƭŀŎŜ ƭŜ ζŘŜŦŀǳƭǘ 
ŘƻƳŀƛƴ ŎƻƴǘǊƻƭƭŜǊǎ ǇƻƭƛŎȅη L5 ǇŀǊ ƭŜ ζtLt9 Dthη L5
ˣ  ζ¢I9 tLt9 Dthη ŀǳǘƻǊƛǎŜ ƭΩŀŎŎŝǎ Ǝƭƻōŀƭ Ł ƪŜȅǎŜǊΦǎƻȊŜ Ł ǘƻǳǎ ƭŜǎ ŎƻƴǘǊƾƭŜǳǊǎ ŘŜ ŘƻƳŀƛƴŜ
ˤ  ƪŜȅǎŜǊΦǎƻȊŜ ƳŀǎǉǳŜ ƭŀ ǎǘǊŀǘŞƎƛŜ ƻǊƛƎƛƴŜƭƭŜ ζŘŜŦŀǳƭǘ ŘƻƳŀƛƴ ŎƻƴǘǊƻƭƭŜǊǎ ǇƻƭƛŎȅη
˥  ƪŜȅǎŜǊΦǎƻȊŜ ǇŜǳǘ ǘƻǳǘ ŦŀƛǊŜ ǎǳǊ ƭŜǎ 5/ǎ ǎŀƴǎ şǘǊŜ ƳŜƳōǊŜ ŘŜǎ ƎǊƻǳǇŜǎ ζ5ƻƳŀƛƴ ŀŘƳƛƴǎη ƻǳ ζ9ƴǘŜǊǇǊƛǎŜ ŀŘƳƛƴǎη

keyser.soze
user
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A retenir
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CŀƛǊŜ ƭŀ ŎƘŀǎǎŜ 
ŀǳȄ ǇƻǊǘŜǎ 
ŘŞǊƻōŞŜǎ !5Σ 
ŎΩŜǎǘ C¦b Η

Souvenez-vous 
de la pilule bleue 

et de la pilule 
rouge

En fait, vous ne 
pouvez pas 

compter sur vos 
sauvegardes

Astuce : 
Surveillez les 

nouvelles 
entrées Deny 

ACEs dans votre 
répertoire 

Très souvent ce 
ƴΩŜǎǘ Ǉŀǎ ōƻƴ 

signe du tout...



¸Ωŀ ǊƛŜƴ Ł ƎŀƎƴŜǊ ŎŜǘǘŜ ŀƴƴŞŜ ΚΚΚΚ 
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Je suis un monstre du film originel «Ghostbustersη ǉǳƛ ƴΩŀ Ǉŀǎ ŞǘŞ ŎƛǘŞ κ ǊŜǇǊŞǎŜƴǘŞ ƧǳǎǉǳŜ ƭŁ

WŜ ǎǳƛǎ Χ

WŜ ǎǳƛǎ ǳƴŜ ŜƴǘƛǘŞ ŀƴŎƛŜƴƴŜ Ŝǘ ƳŀƭǾŜƛƭƭŀƴǘŜΣ ŎƻƴǎƛŘŞǊŞŜ ŎƻƳƳŜ ǳƴŜ ŘƛǾƛƴƛǘŞ ŜȄǘǊŀπŘƛƳŜƴǎƛƻƴƴŜƭƭŜ Ŝǘ ǉǳƛ 
ǇƻǎǎŝŘŜ ŘŜǎ ǇƻǳǾƻƛǊǎ ǉǳŀǎƛ ƛƭƭƛƳƛǘŞǎ όƳŀƴƛǇǳƭŜǊ ƭŀ ǊŞŀƭƛǘŞΣ ƛƴǾƻǉǳŜǊ ŘŜǎ ǎŜǊǾƛǘŜǳǊǎΣ ǇǊƻǾƻǉǳŜǊ ŘŜǎ 
ŎŀǘŀǎǘǊƻǇƘŜǎ ƳŀǎǎƛǾŜǎύ

WΩŀǇǇŀǊŀƛǎ ǘƻǳǘ ŘΩŀōƻǊŘ ǎƻǳǎ ǳƴŜ ŦƻǊƳŜ ƘǳƳŀƴƻƠŘŜΣ ŀǾŜŎ ǳƴ ƭƻƻƪ ǘǊŝǎ ŞǘǊŀƴƎŜ Ŝǘ ŦǊŀƴŎƘŜƳŜƴǘ ƪƛǘǎŎƘΦ 
Ensuite, les Ghostbusters choisissent mon apparence finale en tant que Bibendum.

WŜ ǎǳƛǎ Χ WŜ ǎǳƛǎ Χ

GOZER le Gozerien
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