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A la téte d’une décennie

d’innovation identitaire
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THE IDENTITY CLOUD
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La vigilance exige

une intelligence globale

L'atténuation des risques

Prolifération des L'inefficacité entraine N .
acces aux identités une augmentation releve au mieux de la
et acceés a risque des couts supposition ’et re.ste
fortement réactive.
Forte dépendance a I'égard Les processus de gouvernance
des connaissances techniques ne s’adaptent pas rapidement
pour mettre en ceuvre des aux changements
processus de gouvernance organisationnels

complexes
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Faire les recommandations les plus intelligentes

Prend en compte plus de signaux pour produire les recommandations les plus fiables et les plus précises

Saviynt V' sorties

Acces par les pairs

Moteur Requétes intelligentes

d’intelligence

Score de confiance

Analyse SoD Certifications intelligentes

14+ signhaux de risque internes

Acces hors bande
Date de la derniére certification
etc...

Recommandations
d’acces Modélisation d’acceés

(regles* et rbles)

IA générative

L] o *
Signaux de risque externe B - .iion des

UEBA d N
Network l_O_, doublons d'identité

SIEM
etc...

* Roadmap

saVIynt © 2024. Saviynt Inc. All Rights Reserved.



Augmentation explosive des processus de

gouvernance et croissance de I'écosystéme
applicatif

Moy # d’'éléments
dans une campagne

Taux moyen de
révocation

S Lutter contre a;:o':‘;te;tgii . < -I%

0°5 M I I I ion 2 IaZSeI:Ude N . systématiques

certifiants Amélioration sans analyse

de la sécurité IEElE
etdela i

veillowre | conformite  SITiner
Moy # d’applications exp.érience augmentez la Moy # de droits
demandables utilisateur demandables

productivité

140 225K
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ISPM - Identity
Security Posture
Management
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POURQUOI LES PLATEFORMES D'IDENTITE ONT BESOIN DE L'ISPM

Prolifération et acces
aux identités

« L'acces surprovisionné
augmente le risque pour
I'entreprise
|dentités en double

Physical R s

Customers

m .,: Physical Spa(m '
Temps o

W#\ SR Smart Devices

Everyone

: -, Everything
tl " '

Bots R Virtual Services
Agent Macros " Workloads ‘
. Ry 3 l

Digital Twin ’
Appllcatlons
=

Digital

L'inefficacité entraine une
augmentation des colts

Missions d'audit
coUteuses et
chronophages
Amendes plus éleveées
en raison de I'échec
des audits

Incapacité a assurer
une posture de sécurité
correcte

Conjectures et
correction réactive de
I'exposition a la sécurité

« Valeurs aberrantes
mManguées avec acces
excessif
Rapports de risque
incomplets
Un travail d’enquéte
fastidieux et
chronophage

Les organisations sont fluides
(Structures organisationnelles et événements J/M/L)

« Acces excessif

Tache fastidieuse pour les

administrateurs de

maintenir des roles et des

politiques précis

Groupes de pairs obsoletes



L'ISPM

Gain pour Hygiéne des
pour : données
I'entreprise  : Observabilité des
identités

Renforcer la posture
de sécurité

Accéder a la
posture

Optimiser les efforts de
conformité

Préparation a
I'audit

Fonctionnalités Tableau de bord
Clés ? ISPM

Classification des
identités

Source de données
Suivre les identités

: Vues de la chronologie
de l'utilisateur
Chemin d’'acceés

Recommandations

KPI classés en fonction
des scores

Effectuer des actions
basées sur le rapport
analytique

Accéder aux
informations

Fournit des
informations/mesures
de tendance sur les
risques de sécurité

Perspectives sur
la gouvernance

Vue détaillée des campagnes
Efficacité de la révocation

Savi Al Copilot

|A conversationnelle
conviviale

Rapports en
libre-service

Convertir des

rapports en tableaux
de bord

10



JITA -Just In Time
Application
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Pourquoi pas ma solution act

IGA

Just-in-Time Access

Avec les Solutions IGA et PAM

existantes Impossible de sécuriser
efficacement I'accés aux

applications parce qu'il se situe entr

Manqgue de fonctionnalités
pour identifier et controéler
efficacement 'acces élevé
juste-a-temps des
utilisateurs professionnels
aux applications

Saviynt

alde les organisations a
combler le fossé qui existe
dans leurs solutions actuelles




Présentation de Just-In-Time Access pour les
Applications

N/
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O Découverte du risque d’acceés et du risque de

Privileged Access Assets & Sessions

Connect to your privileged assets so you can launch live sessions and check credentials out when you need them.

@ Filter

Visibilité surface d’attaque dans I'’ensemble des
complete applications

Extraction des informations d’identification
d’un compte partagé

) Application + @) Azure - Location: East US

SQL Management Studio RemoteApp
() Application « & GCP - This launches the SQL Management Studi

Réduire |la o . ) X
surface Réduire les risques en supprimant les acces

Office365-RemoteApp =
) Application - Zur the Office3,

Okta

d’attaque permanents et en protégeant les identifiants i i .
Protégez
toutes les

applications
Quelques clics intégrées
pour activer

Selgligells Contréle d’accés et approbations basés sur “”el.fo'ts. les Appliquez le

transparent de .. applcations Zero Trust et
des politiques CORIES gardez une

I'application L . ~
Elévation temporaire des rdles pour les longueur

ors T d'avance sur
?
comptes d’utilisateurs individuels les menaces
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Identity
protects
productivity
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