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Eh... sommes-nous en quelque sorte 
conformes ?

Conformité : le règlement des 
comptes



Conformité en matière de cybersécurité

ISA/IEC 
62443

ISO 
27001 SOX PCI-DSS HIPPA TSA

CRA NIS 2



July 2016
Nov 28th

2022
Dec 27th

2022
2023 -
2024

OCT 17th

2024
17th Jan 

2025

• NIS 1 entre 
en vigueur

• NIS 2 et DORA 
adopté par le 
parlement 
européen et le 
Conseil de l’UE

• Publiés au 
Journal 
officiel de 
l’UE

• Consultations 
publiques et 
commentaires 
des intervenants 
menés pour 
DORA ayant 
donné lieu à 
divers CDR et 
RTS

• NIS 2 entre 
en vigueur

• Les États de 
l’UE doivent 
intégrer NIS2 
dans leur 
législation 
nationale

• DORA entre en 
vigueur

• Les entités 
soumis à 
DORA doivent 
se conformer 
pleinement à 
ses exigences

CDR = Commission Delegated Regulation

RTS = Regulatory Technical Standards

NIS2 et DORA
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Pas si abstrait que ca

https://ecs-org.eu/activities/nis2-directive-transposition-tracker/

https://ecs-org.eu/activities/nis2-directive-transposition-tracker/
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NIS2 concerne toutes les 
entités qui fournissent des 
services essentiels ou 
importants à l’économie et à 
la société européenne, y 
compris les entreprises et les 
fournisseurs.

Essential Entities
Important Entities

https://nis2directive.eu/who-are-affected-by-nis2/

NIS2

Mesures de gestion des 
risques de cybersécurité et 
obligations de déclaration : 
20 - 25

https://nis2directive.eu/who-are-affected-by-nis2/
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Highlights: 2024/1774 Articles 20 & 21

• L’authentification forte

▪ Accès à distance

▪ Accès privilégié

▪ Ressources critiques ou 

accessibles au public

• Physical Access Controls

Access Management PAM IGA

• Affectation des droits d’accès

• SOD

• Recertification régulière de 

l’accès 

• Politique d’accès 

• Processus JML

• Accès privilégié

• Surveillance et Recertification

• L’authentfication pour 

Utilisateurs à Privilèges

• Responsabilité de l’utilisateur

DORA
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Se souvenir...

•NIS 2 est une Directive

•Ni l’un ni l’autre n’est possible sans la 
collaboration de PAM, IGA et Access 
Management

•DORA est une réglementation

Les règlements sont directement contraignants ; les directives sont 
indirectement contraignantes.

Un règlement est une législation de l’UE qui est directement applicable aux 
États membres.

Une directive est une exigence de l’UE pour que les États membres mettent 
en œuvre des lois locales qui correspondent aux exigences de la directive.
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Thèmes récurrents dans la législation récente de 
l’UE

• Harmonisation des exigences et des processus de l‘UE

• Surveillance exigée par les autorités autorisées et compétentes

• Notification de l’incident et menaces aux autorités

• Responsabilité de la direction

• Le risque est défini par les risques numériques ET physiques (Tous 
Risques, NIS2 et DORA)

• La sécurité de la chaîne d’approvisionnement incluse dans les obligations

• Ça mord !  Amendes et sanctions
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Eh... sommes-nous en sécurité ?

Conformité vs Sécurité
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Cybersécurité... « nous pourrions faire 
beaucoup mieux »

Le coût pourrait doubler 
pour atteindre 1,6 milliard 
de dollars

« Des patients meurent à cause 
de cela »

Augmentation de plus de 20 % de la 
mortalité des patients dans un hôpital 
touché par les ransomwares





Causes - I

• Les dirigeants et les conseils d’administration ne sont pas tenus 
responsables des défaillances en matière de cybersécurité

• Sous-évaluation et sous-financement de la sécurité et de la 
cybersécurité

“Les incitations privées à faire face aux 
cyber-risques peuvent différer du niveau 
socialement optimal de cybersécurité, ce 
qui rend nécessaire une intervention 
publique.”
- FMI Global Stability Report, 2024



Causes- II



Conformité assistée par l’IA ?



Conformité assisté par l’IA ?



Conformité assisté par l’IA ?



• La conformité ne fait que devenir plus onéreuse

• Conformité          Sécurité

• L’identité numérique est critique pour la conformité

• L’IA devrait aider, mais les audits ont besoin d’un 
humain dans la boucle

Les Points Clés
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Discussion
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