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La gouvernance des données

Identity Days 2021

28 octobre 2021 - PARIS



Besoins de classer

• Usage
• Faciliter la recherche

• Conformité
• Gestion des périodes de rétention (suppression 

automatique / conservation des traces)
• Répartition géographique

• Sécurité
• Protection des données sensibles (leaks)



Modèles de Teams

• Création de modèles Teams pour :
• Uniformiser le classement

• Initier l’usage de Teams avec les bonnes pratiques

• Réponse à des scénarios collaboratifs (ex : projets)

• Harden365 : création de modèles types métiers



Localisation des données

• Par défaut : Tout dans une même région avec des 
subtilités par service



Rétention des contenus

• Deux outils
• Retention policies (par BAL/O4B/SP)

• Retention labels (par email/fichier)

• 3 comportements
• Suppression automatique à la fin de la période de rétention 

(w/wo workflow)

• Conservation automatique de toute modification (PHL)

• Rien (pour classement seulement)



Sécurisation des contenus : Sensitivity labels

• Application manuelle ou auto (règle ou IA *)

• Chiffrement des fichiers à la volée

• Impossible à ouvrir si pas authentifié/ pas autorisé

• Restriction des permissions

• Bloquer le copier/coller, impression, capture écran, transfert

• Texte en filigramme

• Bloquer la copie sur clé USB / usage sur services 

non M365

• Application sur des Groupes O365/Teams



Microsoft Defender for O365
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Audit du tenant avec ORCA

https://www.powershellgallery.com/packages/ORCA/1.10.6

Microsoft recommendations for EOP and Defender for Office 365 security settings -
Office 365 | Microsoft Docs

https://docs.microsoft.com/en-us/microsoft-365/security/office-365-security/recommended-settings-for-eop-and-office365?view=o365-worldwide


Microsoft Defender for O365
Anciennement Office 365 ATP

Plan 2

Plan 1

Anti Spam
Anti Malware
Anti Spoofing
Anti Phishing
Safe Links
Safe Attachments
Safe Documents



Le Modern Workplace
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Modern Workplace

Azure AD Hybrid Join :

✓Pilotage via les GPO / Intune

✓ Laps

✓Conformité via Intune.

Azure AD join :

✓Pilotage via Intune (règles Harden AD)

✓Lightweight LAPS solution for Intune

✓Conformité via Intune.



Le modèle Zéro Trust
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Zero Trust : Never trust and Always verify 

Identités

Contexte

Contrôle

Visibilité  |  Analytics  |  Automation

Périphériques

Vérification explicite |  Privilèges d’accès minimums |  Suppose une violation

Modèle 
Zero Trust

Infrastructure

Données

Réseau

Apps

Un cadre de sécurité MODERNE basé sur les Identités et les Périphériques
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Zero Trust :  Azure AD et le contrôle des accès

MFA obligatoire

Accès autorisé

Applications

Utilisateur et 
emplacement

Périphériques

Analyse du risque 
en temps réel

Accès limité

Reset du mot de passe

Surveillance
des accès

Signaux Azure AD Vérifier chaque tentative d'accès Contrôle d’accès aux Apps et données
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Harden, le moteur



Structures des fichiers



Le fichier XML

TasksSequence_HardenAD.xml
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One more thing…



Une première version de la solution Harden 365 devrait être disponible premier trimestre 2022.



Rejoignez-nous, contactez nous :
contact@harden.world
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