
Merci à tous nos partenaires !

28 octobre 2021 - PARIS

@IdentityDays  #identitydays2021



Deep dive into 
PrintNightmare & PetitPotam

Aurelien Delagarde
Nicolas Baldassari

28 octobre 2021 - PARIS

Identity Days 2021



Nicolas Baldassari
• Cerberis depuis 2 ans
• Gestion des identités et des 

annuaires
• PAM
• Hardening Active Directory
• Autres sujets de cybersécurité 

(Sécurité Offensive, reverse…)

• Sujet n°1 : PrintNightmare
• Un service vulnérable
• Historique
• L’installation de drivers à distance, un processus

sympa
• Déroulé de l’attaque
• Remédiations

AGENDA DE LA CONFÉRENCE
28 octobre 2021 - PARIS

Identity Days 2021

Aurélien Delagarde
• Cerberis depuis 3 ans
• Gestion des identités et des 

annuaires
• SSO/Cloud
• Hardening Active Directory
• Autres sujets de cybersécurité 

(Sécurité Offensive, reverse…)

• Sujet n°2 : Petit Potam
• Un rôle AD vulnérable
• Historique
• PetitPotam en quelques mots
• Déroulé de l'attaque et démonstration
• Remédiations

• Conclusions
• Questions/Réponses



PrintNightmare

Identity Days 2021

28 octobre 2021 - PARIS



Un service et des fonctions vulnérables

Identity Days 2021

28 octobre 2021 - PARIS

Son nom : Print Spooler (Spouler d’impression)
Son rôle : Gérer l’impression
Son contexte : SYSTEM
Utilisable par : Tous les utilisateurs du domaine
Son passif : CVE-2020-1337, CVE-2020-1070, 
CVE-2020-1048, CVE-2019-0683, CVE-2010-2729 
Des protocoles : MS-RPRN, MS-PAR et le SDK 
Des fonctions : RpcAddPrinterDriver() 
RpcAddPrinterDriverEx(), 
RpcAsyncAddPrinterDriver () et Queue-Specific
File



Une belle histoire

Identity Days 2021

28 octobre 2021 - PARIS

Juin 2021 : 
Security Patch 
corrige la CVE-
2021-1675 (LPE et 
RCE)

Juin 2021 : 
Chercheurs en 
cybersecurité
publient un POC de 
RCE pour la CVE 

Juillet 2021 : 
La RCE publiée se 
voit attribuer la 
CVE-2021-34527 : 
PrintNightmare

Juillet 2021 : 
Patchs de Microsoft 
qui corrigent en 
partie la 
vulnérabilité

Environ 1 an: 
Divulgation de la 
vulnérabilité par 
des chercheurs

Aout 2021 : 
Patch de Microsoft 
qui empêche les 
utilisateurs standards 
d’installer des drivers

Septembre 2021 : 
Nouveau patch qui 
corrige une autre 
méthode



L’installation de drivers à distance, un 
processus sympa
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RpcAddPrinterDriver()

pDataFile

pConfigFile

pDriverPath

Handle

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Copie des fichiers dans le répertoire

pDriverPath pConfigFile

2 : Chargement des DLL



L’installation de drivers à distance, un 
processus sympa

Identity Days 2021

28 octobre 2021 - PARIS

Quelques petits contretemps : 
• Les paramètres pConfigFile et pDriverPath ne peuvent pas contenir de chemins UNC (Universal Naming Convention)
• La copie des fichiers peut poser problèmes en cas de conflit
• Il est nécessaire d’avoir le privilège : SeLoadDriverPrivilege

Mais des solutions : 
• Le paramètre pDataFile n’a pas cette protection → Exécution de la fonction 2 fois



L’installation de drivers à distance, un 
processus sympa
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RpcAddPrinterDriver()

\\IP\share\evil.dll

ConfigFile.DLL

Driverpath.DLL

ServerName

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Copie des fichiers dans le répertoire

C:\Windows\Sys
tem32\spool\dri
ver\x64\3 
\DriverPath.DLL

C:\Windows\Syste
m32\spool\driver
\x64\3 
\ConfigFile.DLL

2 : Chargement des DLL



L’installation de drivers à distance, un 
processus sympa
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RpcAddPrinterDriver()

evil.dll

C:\Windows\Syst
em32\spool\drive
r\x64\3\evil.dll

Driverpath.DLL

ServerName

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Copie des fichiers dans le répertoire

C:\Windows\Sys
tem32\spool\dri
ver\x64\3\Drive
rPath.DLL

C:\Windows\Syste
m32\spool\driver
\x64\3\evil.dll

2 : Chargement des DLL



L’installation de drivers à distance, un 
processus sympa
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Quelques petits contre temps : 
• Les paramètres pConfigFile et pDriverPath ne peuvent pas contenir de chemin UNC
• La copie des fichiers peut poser problèmes
• Il est nécessaire d’avoir le privilège : SeLoadDriverPrivilege

Mais des solutions : 
• Le paramètre pDataFile n’a pas cette protection → Exécution de la fonction 2 fois

• Microsoft a implémenté la fonction RpcAddPrinterDriverEx() qui rajoute un flag pour gérer la copie
• APD_COPY_ALL_FILES
• APD_COPY_FROM_DIRECTORY



L’installation de drivers à distance, un 
processus sympa
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RpcAddPrinterDriverEx()

DataFile.DLL

ConfigFile.DLL

Driverpath.DLL

dwFileCopyFlags

ServerName

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Déplacement et copie des fichiers dans le répertoire

DriverPath.DLL ConfigFile.DLL

2 : Chargement des DLL



L’installation de drivers à distance, un 
processus sympa
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Quelques petits contre temps : 
• Les paramètres pConfigFile et pDriverPath ne peuvent pas contenir de chemin UNC
• La copie des fichiers peut poser problèmes
• Il est nécessaire d’avoir le privilège : SeLoadDriverPrivilege

Mais des solutions : 
• Le paramètre pDataFile n’a pas cette protection → Exécution de la fonction 2 fois
• Microsoft a implémenté la fonction RpcAddPrinterDriverEx() qui rajoute un flag pour gérer la copie

• La vérification des privilèges peut être contournée grâce à une valeur spécifique dans le flag : 
• APD_COPY_ALL_FILES → 0x00000004
• APD_COPY_FROM_DIRECTORY→ 0x00000010
• APD_INSTALL_WARNED_DRIVER→ 0x00008000



Identity Days 2021

28 octobre 2021 - PARIS

Récupère la valeur du bit n°15 et le met dans CF → Ici 1

Opération qui est exécutée uniquement si CF = 0 → Pas notre cas

Dans RSI on a la valeur du flag dwFileCopyFlag
0x8014 → 1000 0000 0001 0100

L’installation de drivers à distance, un 
processus sympa



Déroulé de l’attaque 
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Déroulé de l’exploit : 
• Vérification que le serveur est vulnérable
• Connexion au endpoint RPC
• Appel de la fonction RpcAddPrinterDriverEx() pour copier la DLL 

malveillante dans le répertoire C:\Windows\System32\spool\driver\x64\3 
• Second appel de la fonction avec comme paramètre pDriverPath le chemin 

local de la DLL malveillante
• Exécution de la DLL malveillante sous le contexte de l’utilisateur SYSTEM



Remédiations
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Petit Potam
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Un service AD et un protocole vulnérable
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Son nom : Active Directory Certificat Authority (AD CS)
Son rôle : PKI, Gestion de certificats...
Son contexte : SYSTEM
Utilisable par : Tous (si vers un DC)
Son passif : CVE-2021-36942
Des protocoles : Encrypting File System Remote (MS-
EFSRPC) et Local Security Authority (MS-LSARPC)
Les fonctions : 

- EfsRpcOpenFileRaw()
- EfsRpcEncryptFileSrv()
- EfsRpcDecryptFileSrv()
- EfsRpcQueryUsersOnFile()
- EfsRpcQueryRecoveryAgents()
- EfsRpcAddUsersToFile()



Une histoire à suivre
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17 juin 2021 :
Publication de PSPKI 
(Defensive Toolkit)

18 juin 2021 :
Mise en ligne de 
Petit Potam 
par Lionel Gilles

22 juin 2021 :
Classification des
attaques

23 juillet 2021 :
Microsoft publie ADV210003 
qui vise a empêcher les NTLM 
Relay Attacks sur ADCS

17 juin 2021:
Publication du papier 
"Certified Pre-Owned" de Will 
Schroeder et Lee Christensen

BlackHat 2021 :
Publication de 
ForgeCert et Certify
(Offensive Toolkit)

10 aout 2021 :
Patch de Microsoft qui 
corrige la vulnérabilité CVE-
2021-36942



PetitPotam en quelques mots
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Context

FileName

Flags

EfsRpcOpenFileRaw()

Handle

Ouvre le fichier défni dans FileName, 
FileName étant ici un type UNCPath
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PetitPotam en quelques mots



Déroulé de l’attaque 
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Déroulé de l’exploit : 
• Phase de reconnaissance
• Impersonation avec Petit Potam
• Récupération d'un certificat DC puis Golden Ticket



Déroulé de l’attaque 
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1 - Avoir un pied dans le réseau AD et découvrir une instance ADCS mal configuré



Déroulé de l’attaque 
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2 - Mettre en place un relais NTLM en écoute sur le serveur AD CS pour récupérer le Nthash d'un DC



Déroulé de l’attaque 
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3 – Utiliser Petit Potam pour effectuer une authentification NTLM au nom de la cible (DC) avec le relais NTLM



Déroulé de l’attaque 
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4 – Récupérer le certificat machine de notre cible (DC) déliveré par notre ADCS malconfiguré



Déroulé de l’attaque 
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5 – Utiliser le certificat récupéré pour demander un TGT Kerberos 



Déroulé de l’attaque 
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6 – Utiliser le TGT Kerberos et mimikatz pour effectuer un DCSync pour avoir le hash Domain Admin ou krbtgt



Remédiations
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Votre serveur web d'enrollement est-il vraiment utilisé par vos utilisateurs ?

NTLM sur les serveurs ADCS et AD est- il vraiment utile ?

Le serveur IIS CertSrv a-t-il vraiment besoin d'autoriser autre chose que du Kerberos ?

Est-ce que EPA est activée au sein de mon domaine ?

Est-ce que je peux surveiller les Anonymous bind et les demandes de 
connexion sans machine associée ?

Est-ce que je peux auditer mon AD CS ?

Est-ce que je peux bloquer l'utilisation de l'API EFSR ?



Conclusion
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Questions/Réponses

Identity Days 2021

28 octobre 2021 - PARIS



Identity Days 2021

28 octobre 2021 - PARIS

Merci !
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