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Un service et des fonctions vulnérables
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Son nom : Print{ǇƻƻƭŜǊ ό{ǇƻǳƭŜǊ ŘΩƛƳǇǊŜǎǎƛƻƴύ
Son rôle Υ DŞǊŜǊ ƭΩƛƳǇǊŜǎǎƛƻƴ
Son contexte : SYSTEM
Utilisable par : Tous les utilisateurs du domaine
Son passif : CVE-2020-1337, CVE-2020-1070, 
CVE-2020-1048, CVE-2019-0683, CVE-2010-2729 
Des protocoles : MS-RPRN, MS-PAR et le SDK 
Des fonctions : RpcAddPrinterDriver() 
RpcAddPrinterDriverEx(), 
RpcAsyncAddPrinterDriver() et Queue-Specific
File



Une belle histoire
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Juin 2021 : 
Security Patch 
corrige la CVE-
2021-1675 (LPE et 
RCE)

Juin 2021 : 
Chercheurs en 
cybersecurité
publient un POC de 
RCE pour la CVE 

Juillet 2021 : 
La RCE publiée se 
voit attribuer la 
CVE-2021-34527 : 
PrintNightmare

Juillet 2021 : 
Patchs de Microsoft 
qui corrigent en 
partie la 
vulnérabilité

Environ 1 an: 
Divulgation de la 
vulnérabilité par 
des chercheurs

Aout 2021 : 
Patch de Microsoft 
qui empêche les 
utilisateurs standards 
ŘΩƛƴǎǘŀƭƭŜǊ ŘŜǎ ŘǊƛǾŜǊǎ

Septembre 2021 : 
Nouveau patch qui 
corrige une autre 
méthode



[Ωƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ŘǊƛǾŜǊǎ Ł ŘƛǎǘŀƴŎŜΣ ǳƴ 
processus sympa
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RpcAddPrinterDriver()

pDataFile

pConfigFile

pDriverPath

Handle

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Copie des fichiers dans le répertoire

pDriverPath pConfigFile

2 : Chargement des DLL
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Quelques petits contretemps : 
Å Les paramètres pConfigFileet pDriverPathne peuvent pas contenir de chemins UNC (Universal NamingConvention)
Å La copie des fichiers peut poser problèmes en cas de conflit
ÅLƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘΩŀǾƻƛǊ ƭŜ ǇǊƛǾƛƭŝƎŜ Υ SeLoadDriverPrivilege

Mais des solutions : 
Å Le paramètre pDataFileƴΩŀ Ǉŀǎ ŎŜǘǘŜ ǇǊƻǘŜŎǘƛƻƴ Ą Exécution de la fonction 2 fois
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Identity Days 2021

28 octobre 2021 - PARIS

RpcAddPrinterDriver()

\ \ IP\share\evil.dll

ConfigFile.DLL

Driverpath.DLL

ServerName

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Copie des fichiers dans le répertoire

C:\Windows\Sys
tem32\spool\dri
ver\x64\3 
\DriverPath.DLL

C:\Windows\Syste
m32\spool\driver
\x64\3 
\ConfigFile.DLL

2 : Chargement des DLL
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RpcAddPrinterDriver()

evil.dll

C:\Windows\Syst
em32\spool\drive
r\x64\3\evil.dll

Driverpath.DLL

ServerName

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Copie des fichiers dans le répertoire

C:\Windows\Sys
tem32\spool\dri
ver\x64\3\Drive
rPath.DLL

C:\Windows\Syste
m32\spool\driver
\x64\3\evil.dll

2 : Chargement des DLL
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Quelques petits contre temps : 
Å Les paramètres pConfigFileet pDriverPathne peuvent pas contenir de chemin UNC
Å La copie des fichiers peut poser problèmes
ÅLƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘΩŀǾƻƛǊ ƭŜ ǇǊƛǾƛƭŝƎŜ Υ SeLoadDriverPrivilege

Mais des solutions : 
Å Le paramètre pDataFileƴΩŀ Ǉŀǎ ŎŜǘǘŜ ǇǊƻǘŜŎǘƛƻƴ Ą Exécution de la fonction 2 fois

ÅMicrosoft a implémenté la fonction RpcAddPrinterDriverEx() qui rajoute un flag pour gérer la copie
Å APD_COPY_ALL_FILES
Å APD_COPY_FROM_DIRECTORY
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RpcAddPrinterDriverEx()

DataFile.DLL

ConfigFile.DLL

Driverpath.DLL

dwFileCopyFlags

ServerName

Copie des fichiers dans le répertoire : 
C:\Windows\System32\spool\driver\x64\3

1 : Déplacement et copie des fichiers dans le répertoire

DriverPath.DLL ConfigFile.DLL

2 : Chargement des DLL
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Quelques petits contre temps : 
Å Les paramètres pConfigFileet pDriverPathne peuvent pas contenir de chemin UNC
Å La copie des fichiers peut poser problèmes
ÅLƭ Ŝǎǘ ƴŞŎŜǎǎŀƛǊŜ ŘΩŀǾƻƛǊ ƭŜ ǇǊƛǾƛƭŝƎŜ Υ SeLoadDriverPrivilege

Mais des solutions : 
Å Le paramètre pDataFileƴΩŀ Ǉŀǎ ŎŜǘǘŜ ǇǊƻǘŜŎǘƛƻƴ Ą Exécution de la fonction 2 fois
ÅMicrosoft a implémenté la fonction RpcAddPrinterDriverEx() qui rajoute un flag pour gérer la copie

Å La vérification des privilèges peut être contournée grâce à une valeur spécifique dans le flag : 
Å APD_COPY_ALL_FILES Ą 0x00000004
Å APD_COPY_FROM_DIRECTORYĄ 0x00000010
Å APD_INSTALL_WARNED_DRIVERĄ 0x00008000
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Récupère la valeur du bit n°15 et le met dans CF Ą Ici 1

Opération qui est exécutée uniquement si CF = 0 Ą Pas notre cas

Dans RSI on a la valeur du flag dwFileCopyFlag
0x8014 Ą 1000 0000 0001 0100

[Ωƛƴǎǘŀƭƭŀǘƛƻƴ ŘŜ ŘǊƛǾŜǊǎ Ł ŘƛǎǘŀƴŎŜΣ ǳƴ 
processus sympa



5ŞǊƻǳƭŞ ŘŜ ƭΩŀǘǘŀǉǳŜ 
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5ŞǊƻǳƭŞ ŘŜ ƭΩŜȄǇƭƻƛǘ Υ 
Å Vérification que le serveur est vulnérable
Å Connexion au endpointRPC
Å Appel de la fonction RpcAddPrinterDriverEx() pour copier la DLL 

malveillante dans le répertoire C:\Windows\System32\spool\driver\x64\3 
Å Second appel de la fonction avec comme paramètre pDriverPathle chemin 

local de la DLL malveillante
Å9ȄŞŎǳǘƛƻƴ ŘŜ ƭŀ 5[[ ƳŀƭǾŜƛƭƭŀƴǘŜ ǎƻǳǎ ƭŜ ŎƻƴǘŜȄǘŜ ŘŜ ƭΩǳǘƛƭƛǎŀǘŜǳǊ {¸{¢9a



Remédiations
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Un service AD et un protocole vulnérable
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Son nom : Active Directory Certificat Authority(AD CS)
Son rôle : PKI, Gestion de certificats...
Son contexte : SYSTEM
Utilisable par : Tous (si vers un DC)
Son passif : CVE-2021-36942
Des protocoles: EncryptingFile System Remote(MS-
EFSRPC) et Local Security Authority(MS-LSARPC)
Les fonctions : 

- EfsRpcOpenFileRaw()
- EfsRpcEncryptFileSrv()
- EfsRpcDecryptFileSrv()
- EfsRpcQueryUsersOnFile()
- EfsRpcQueryRecoveryAgents()
- EfsRpcAddUsersToFile()



Une histoire à suivre
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17 juin 2021 :
Publication dePSPKI 
(DefensiveToolkit)

18 juin2021 :
Mise en ligne de 
PetitPotam 
parLionel Gilles

22 juin2021 :
Classificationdes
attaques

23 juillet 2021 :
Microsoft publie ADV210003 
qui vise a empêcher les NTLM 
Relay Attackssur ADCS

17 juin 2021:
Publication du papier 
"CertifiedPre-Owned" deWill 
Schroeder et Lee Christensen

BlackHat2021 :
Publication de 
ForgeCertet Certify
(Offensive Toolkit)

10 aout 2021 :
Patch de Microsoft qui 
corrige la vulnérabilitéCVE-
2021-36942



PetitPotamen quelques mots
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Context

FileName

Flags

EfsRpcOpenFileRaw()

Handle

Ouvre le fichier défni dans FileName, 
FileName étant ici un type UNCPath
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PetitPotamen quelques mots
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5ŞǊƻǳƭŞ ŘŜ ƭΩŜȄǇƭƻƛǘ Υ 
Å Phase de reconnaissance
Å Impersonationavec Petit Potam
Å Récupération d'un certificat DC puis Golden Ticket


