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AGENDA DE LA CONFERENCE

Etat des menaces sur Active Directory

Solutions pour la sécurisation AD : Tiering, bastion,
Microsoft Defender for Identity, Tenable.ad, ...

Azure AD (premium) pour sécuriser en mode hybride :

|dentity Protection (Conditional Access, MFA, secure score,
password protection, ...)

Self-Service (SSPR, My sign-ins, Bitlocker Recovery key, ...)
Modern Authentication (Enterprise Applications & SSO,
passwordless ...)

Identity Governance (Roles, administrative units, PIM, PAM -
Acces Packages, ...)

Synthése : comparaison Azure AD / AD onprem
Recommandations
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Active Directory
Etat des menaces

 AD = Composant central de presque tous les SI = Gestion des comptes (a

privileges) et des machines (stratégies systemes = GPO)
* Expérience personnelle : + de S0% des demandes de reprise sur incident
avaient pour origine une attaque ayant ciblé AD
* ANSSI: L'analyse des modes opératoires des attaques récentes met en
évidence une recrudescence du ciblage des annuaires Active Directory

&

* L'obtention de privileges AD élevés (Domain Admins, Enterprise Admins),

au travers de « mouvements latéraux », permet a I'attaquant de prendre > e oo ores
le contrdle de tout I'écosysteme postes de travails & serveur Windows, en =
utilisant bien souvent les mécanismes propres de I'AD (GPO) se e > Los stations sont chiffrées
(pour demander une rangon)
* Les données sont ensuite exfiltrées (pour donner une preuve par =
I'attaquant ou pour exploiter ces données) et chiffrées (pour masquer I—G>—| > Les controleurs de domaines
I'exfiltration et/ou demander une rancon) L o T

I'intrusion)
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Active Directory
Résistance aux menaces

m Patch Management !!!

Q Hardening Windows
(poste de travail, serveurs)

‘é Gestion des identites a privileges

‘/ Authentification forte

tg Passwordless
G Threat

i Tier0 | Management :
i @ Tiering Model AD (consolidation) Microsoft Defender
LR | for Identity,
I T | _ , o Tenable.ad
| Tierl Bastion, stations d’administration
| GEIGE 2 N
______ securisees (PAW)
22200 OO & T
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“Modern” Identity :
Azure Active Directory




illiIDENTITY DAYS

Azure Active Directory
Introduction

Microsoft el
_______ . » = O B - A
Cloud |:l T g R

A

On-

premises

iy I \
Android [;I‘T-l }I
! 1
p /. Azure Active e
< | . Directory . [ii]i
- .,' / .
Y N Y TTeeeeaee AN
MacOs — oS /f Azure AD
/ Connect
[ |
L
Windows Server
K Active Directory
Windows

apps

> Azure Active Directory ou
AAD Application Proxy

> Service de gestion de l'acces
et des identités basé sur le
cloud de Microsoft
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Figure 1: Magic Quadrant for Access Management

—_—

ABILITY TO EXECUTE

Ping Identity
L @ Microsoft
A"ﬂhu. @ Okia
IBM [ ] OnelLogin
b @ ForgeRock
Oracle
L CyberArk (Idaptive)
[ ]
Micro Focus
Thales (Gemalto)
COMPLETENESS OF VISION J— As of October 2020 © Gartner, Inc

https://www.gartner.com/doc/reprints?id
=1-24F36V24&ct=201021&st=sb
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Azure Active Directory
Plus qu’un simple « annuaire »

4 éditions :

Gratuite, Applications Office 365,

Premium (P1 & P2)

L'édition gratuite est disponible avec tout
abonnement Azure

|"édition « Applications Office 365 » est disponible
avec Office 365

Azure AD Premium est disponible dans Microsoft 365
et Enterprise Mobility + Security :

Azure AD Premium P1 =M365 E3 =EMS E3
Azure AD Premium P2 = M365 E5 = EMS ES

https://azure microsoft. com/fr-fr/pricing/details/active-directory/

ﬁm‘\

Q@

Identity Protection
Conditional Access
MFA

Secure score

Passwo rd protect|0/

K )

(e

Identity Governance
Roles
Administrative Units
Privileged Identity&
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00 o\\
O
Self-Service
Password recovery

My sign-ins
Bitlocker recovery key

Access I\/Ianagement/

-

_/

=

Modern Authentication
Enterprise Applications
& SSO

Passwordless

- /
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@ Azure Active Directory — Identity Protection

Conditional Access
AzureAD

»
pao ADFS o A 07 0
. N ~
=¥ \isA Conditions 00" Controles u
35 Google ID @ H?
Employés et partenaires s g
. Utilisateurs et roles L Accés autorisé/bloqué
& Android Risque 08 Cloud Microsoft
: : la session
&€ os . : g
Appareils Machine -' - R
& Macos conformes et learning Acces Microsoft
de confiance limité Cloud App Security
2@ Windows (Intune) =
sl Windows : _,3 \, ol
¥ Defender ATP B T
: Exiger u B i
o : MFA
d’évaluation
@ S temps réel Cloud SaaS
e = Apps
@ Géolocalisation Emplacements : Forcer la réinitialisation du PP

physique et virtuel == zzzza] Mot de passe

Réseau ~
Sie entreprise A " P?fIIthue
pps clientes effective —
et méthode ——
Apps d'authentification Bloquer el
navigateur authentifications ] ] e
anciennes " :|

!:Ij Apps cliente
Apps on -prem
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@ Azure Active Directory — Identity Protection @
Conditional Access

Périphérique Emplacement Exigence de securité Type de client

4 ™
- / \ /Autorisé depuis\
/ — | Mot de passe Windows —|= D Client riche -
(

Outlook, Word,

OneDrive, etc.) I I
Mot de passe )

Windows + Client Web
Authentification [ (via navigateur) == I I
Multi facteur ) \ /
Authentificateur ) .
Multi facteur Client Web els e I?né)our
Limit¢ au mode [ (via navigateur) € reste du
b monde
we )
. \ .
Utilisateur ..
_ ks > G Acces refusé >
« siege » )
h Pour chaque « Persona », interne et externe : Administrateur IT (interne ou externe), N /

collaborateur magasin, patron magasin, prestataire, fournisseur, ...

Identity Days 2021
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@ Azure Active Directory — Identity Protection @

_ ) 4"‘METSYS
* Plusieurs méthodes de ® Accounts c i
’ e . . herve.thibault@metsys.fr
vérification pour ajouter :

une couche
supplémentaire de
SéCU rlté duX ConneX|OnS =l Microsoft D Ne plus afficher ce message

d es utl | Isateurs belaccontoso.com | > E;?;(;comoso.com ) Non “

Rester connecté ?

@ Dropbox v
kaygo1988@outiook.com Cela vous permet de réduire le nombre de fois ou

89 5 823 G4 vous étes invité a vous connecter.

* Possibilité de définir une Ve:if”our denity 4396571 @
« période de grace » pour 4
le MFA = « confort » des &

[

Approve a request on my Microsoft
Authenticator app

Facebook e
kaygo1988@outlook.com =. Microsoft

339813 ¢

Use a verification code from my mobile app

utilisateurs / adoption

Te XOO00OOKXA0 o .
= Approve sign-in request

* La configuration par
défaut d’Azure AD pour la QG canxooomoonso
fréequence de connexion
utilisateur est une fenétre Conce
dynamique de 90 jours

Github v © We've sent a notification to your mobile device.
kayg@contoso.com Please open the Microsoft Authenticator app to
) respond.

8 89 8 ’] 2 64 Don't ask again for 90 days

Having trouble? Sign in another way

More information

Identity Days 2021
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@ Azure Active Directory — Identity Protection
M FA Is this info up to date?

"“METSYS It's important to keep your security info up to date. This is how you can prove who you are when you sign in or lose
your password.

herve.thibault@metsys.fr

More information required Security info

— : " Default sign-i thod: Ph - text
Your organization needs more information to keep efauit sign-in method: Phone - toxt [N
h k M FA your account secure % Phone
: +33
ttps://aka.ms/MFAsetup —
ﬂ Security key
Learn more Metsys-HTT-Yubikey

"“METSYS Mes connexions
Ajouter une méthode

2 Vue diensemble Informations de sécurité

Quelle méthode voulez-vous ajouter ?

Voici les méthodes que vous utilisez pour vous connecter a votre compte ou réinitialiser votre mot de passe.
Choisir une méthode ’ £, Informations de sécurité ‘ . : - .
I Méthode de connexion par défaut : Téléphone - envoyer un SMS]a +33 - Changer
Application d'authentification =] OrtTaﬁm\
—~+ Ajouter une méthode
Numeéro de téléphone secondaire O Appareils

% Téléphone +33- Changer Supprimer

E-mail
£ Confidentialité

Mot de passe d'application 6 Microsoft Authenticator SM-G986B Supprimer

Clé de sécurité ﬁ Clé de sécurité Metsys-HTT-Yubikey Supprimer A

Téléphone (bureau
P ( ) Appareil perdu ? Se déconnecter partout

Identity Days 2021
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@ ldentity Secure Score

* Degré de sécurisation ldentity Secure
Score (pourcentage)

* Graphique de comparaison qui situe le
score par rapport aux autres sociétés de
tailles similaires et du méme secteur
d’activité

* Graphigue de tendance représentant
I’évolution du score au fil du temps

» Liste des améliorations possibles - 3
indicateurs pour les changements, afin de
prioriser les modifications en
connaissance de cause :

* Niveau d’amélioration de la sécurité
* Co(t d'implémentation / Charge IT
* Impact utilisateur

P Sécurité | Score d'identité sécurisée

P Rechercher (Ctrl+/) «

#  Prise en main

Protéger

& Accés conditionnel
& Identity Protection
@ Centre de sécurité

@ Evaluation continue de l'accés
(préversion)

B, Justificatifs (préversion)

> Emplacements nommés

B Méthodes d'authentification
9 MFA

Rapport

W Utilisateurs 3 risque

3 Connexions & risque

A Détections de risques
Dépannage + support

& Nouvelle demande de suppart

(@ En savoir plus

Azure Active Directory — Identity Protection

28 octobre 2021 - PARIS

Microsoft Sacure Score for Identity est une représentation du niveau de sécurité de votre organisation et de votre possibilité da F'améliorer. En savoir plus

Secure Score for Identity

129.29%

Dernigre mise  jour : 24/08/2021, 02:00:00 O
Consultez votre [Niveau de sécurité Microsoft][1]. [1] :
https://aka.ms/idsecurescorefromazureportal

Actions d’amélioration

L Télécharger Colonnes

Nom Ty

Comparaison

Modern Identity

Organisation comme la vétre

Entreprise classique

Modifier le secteur d'activité

29.29%

0%

0%

Historigue du score
P

50
E

0

- Y
30jours  60jours 80 jours )

0
10

19 200t

Action d’amélioration >

ervice

IMPACT DU DEGRE (@
+1.79 %

Impact du degré Ty

Impact sur I‘utilim/

DEGRE ACTUEL ©

Exiger Fauthentification multifacteur pour fes roles
administratifs

Dé de plusieurs its généraux

Interdiction aux utilisateurs d'accorder des autorisations
aux aoplications non aérées
Limitation des réles d'administrateurs

Mots de passe sans expiration
Activation de la stratégie pour empécher Iauthentificatid
héritée

Activation de la stratégie de connexion 3 risque

Activation de la stratégie d utilisateur a risque

S'assurer que tous les utilisateurs peuvent terminer
I'authentification multifacteur bour un accés sécurisé
Activation de la réinitialisation du mot de passe libre-
service

L

17.86 %

179 %

714%

1.79%

14.29 %

1429 %

12.50%

1250 %

Modéré

Modéré

Modéré

Modéré

Haute

Modéré

0

DEGRE MAXIMAL
1

STATUT
Pour traiter v

DESCRIPTION @

Avec la réinitialisation de mot de passe en libre-service dans
Azure Active Directory, les utilisateurs n'ont plus besoin de
solliciter le support technique pour réinitialiser leur mot de passe.
Cette technolegie fonctionne bien avec les mots de passe
interdits de maniére dynamique par Azure AD afin d'empécher
l'utilisation des mots de passe faciles & deviner.

IMPACT SUR L'UTILISATEUR &
Modéré

COUT D'IMPLEMENTATION (@
Modéré

QUE SUIS-JE SUR LE POINT DE CHANGER 7 (D

Dans le panneau Azure AD Réinitialisation de mot de passe, vous
pouvez activer la réinitialisation de mot de passe en libre-service.
Sur la page Propriétés, sélectionnez Tous ou Sélectionné pour
choisir les utilisateurs auxquels appliquer votre stratégie.
Configurez vos méthodes d'authentification pour permettre aux
utiliszteurs de réinitialiser leur mot de passe. Sur la page
Inscriptian, sélectionnez Qui sous Exiger l'inscription des
utilisateurs lors de la connexion, et définissez le nombre de jours
aprés lequel les utilizateurs sont invités a reconfirmer leurs
informations d'authentification.

COMMENT CELA VA AFFECTER MES UTILISATEURS 7 (&
Les utilisateurs pourront réinitialiser leur mot de passe en libre-
service dans Azure AD et n'auront plus besoin de contacter le

coimenrt tashmiog e
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(Liste personnalisée)
@ Azure Active Directory — Identity Protection @ for-prem)
Password Protection

o Méthodes d'authentification | Protection par mot de passe »
' Maodemn ldentity -Sécurité Azure AD

|/D Rechercher (Ctrl+/) ‘ « Enregistrer >< Ignarer P'? Dres commentaires 7
* Détecte et bloque les mots de oo
H W il intelligent lizé
passe falbles connus et |eurs B errouillage intelligent personnalisé
. . . B Stratégies Seuil de verrouillage (@ | 10 |
variantes, mais peut aussl = protect
’ rotection par mot de passe Durée du verrouillage en secondes (5) | 60 |
bloquer d’autres termes -
propres é votre Organisation Sljpemsmn Mots de passe interdits personnalisés
fil Activite Appliquer la liste personnalisée (D Mon ::l
® FOnCtIOI’l ne également on- :E)jttiﬂ!;tciirl"inscription o Liste de mots de passe interdits
1 personnalisés (D PSGRocks
prem cee (Agent & proxy) Evénements d'inscription et de OMRocks
*  https://docs.microsoft.com/fr- reinitialisation Password
fr/azu re/active— o5 Résultats de 'opération en bloc
directory/authentication/concept-
password-ban-bad-on-premises
Protection par mot de passe pour Windows Server Active Directory
Activer la protection par mot de passe Ii Oui Non :I
sur Windows Server Active Directary (&
Mode O C Appliqué [ awat )

Identity Days 2021
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(Write-back)

o_c|>j>Azu re Active Directory — Self-service
° Self-Service Password Recovery (SSPR)

& Microsoft Azure Active Directory Connect

Optional features

Tasks

Connect to Azure AD Select enhanced functionality if required by your organization.

e Offre aux utilisateurs la possibilité de réinitialiser leur mot de passe,

Sync
s Exchange hybrid deployment @

sans intervention de I'administrateur, quand et ou ils en ont besoin, en Z‘/ZUF‘“ 0 i AL i e s i @)
re . . . . . ) . omain, 1 Sl!f\g . i
utilisant un navigateur web ou directement via la « mire » de connexion https://docs.microsoft.com/fr- b s sincecacation )
. fr/azure/active- Confgure ||z]r>asswmd writeback @ |
Windows 10

directory/authentication/tutori
al-enable-sspr-writeback

Group writeback (Preview) 0

Device writeback @
* Options de réinitialisation de mot de passe en libre-service : o

Learn more about optional features.

*  Modification de mot de passe : je connais mon mot de passe mais
je souhaite le remplacer.

* Réinitialisation de mot de passe : je ne parviens pas a me
connecter et je souhaite réinitialiser mon mot de passe a l'aide
d’une ou de plusieurs méthodes d’authentification approuvées.

* Déverrouillage de compte : je ne parviens pas a me connecter, car

mon compte est verrouillé, et je souhaite le déverrouiller a I'aide Kim Wolf
d’une ou de plusieurs méthodes d'authentification approuvées. [sovord —
* Azure AD Connect fournit un mécanisme sécurisé qui renvoie ces i //docs microsoft.c
changements de mot de passe a un annuaire local existant a partir T om/fr-fr/azure/active-

directory/authentication
/howto-sspr-windows

Identity Days 2021
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(Write-back)

mAzu re Active Directory — Self-service

° Self-Service Password Recovery (SSPR)

Tableau de bord > Modern Identity » Réinitialisation du mot de passe > Ajouter des quesﬁons de Sécurité prédéﬁnies
Sélectionner les questions de sécurité

Réinitialisation du mot de passe | Méthodes d'authentification
Maodem Identity - Azure Active Directory

Dans quelle ville avez-vous rencontré votre premier{ére) époux/épouse ou compagnon/compagne ?

I-|- Prédé‘finiesl+ Personnalisé |>< Supprimer

Enregistrer X Ignorer D Dans quelle ville vos parents se sont-ils rencontrés 7

#. Diagnostiquer et résoudre les —
problémes Nombre de méthedes a réinitialiser © Prédefinies

I:‘ Dans quelle ville avez-vous rencontré votre premier(ére) époux/épouse ou compagnonfcc

Dans quelle ville vit votre frére ou sceur lefla plus proche ?

Dans quelle ville votre pére est-il né ?

Gérer
" I:‘ Quel était le nom de votre héros d'enfance ? Dans quelle ville &tait votre premier travail 7
il proprictés Méthades disponibles pour les utilisateurs
— I:‘ Quelle est |3 personne |z plus célébre gue vous ayez jamais rencontrée 7 Dans quelle ville votre mére est-elle née 7
[U Méthodes d'authentification ] Notification d'application mobile

Personnalisé Dans quelle ville &tiez-vous pour le Nouvel an de ['année 2000 7

Code d'application mobile | [ auelestvotre magasin- Favari 7 |

Y= Inscription
Quel était le nom de votre professeur préféré au lycée 7

KR Notifications

i

Quel est le nom d'un établissement d'enseignement supérieur auquel vous avez postulé mais auquel vous n'étes finalement pas all?

Ml Personnalisation @ Les utilissteurs peuvent inscrire leur application mobile & la page hitps://aka.ms/mfssetup ou

expérience d'inscription des informations de sécurité & la page https://aka.ms/setupsecurityin Quel est le nom de I'endroit ol vous avez organisé la réception de votre premier mariage ?
£7 Intéaration locale l'inscription des informations de sécurité pour votre organisation en suivant les étapes indigu

q P p rg p g

https:/faka.ms/securityinfodacs. Pour une aide supplémentaire sur l'utilisation des méthades | Quel est le deuxiéme prénom de votre pére 7

[ ] Stratégie d'administrateur Authenticator, visitez https://aka.ms/authappsspr.
Quel est votre aliment préfere 7
Activite Quels sont les nom et prénom de votre grand-mére maternelle ?
. E-mail

Journaux d'audit D Quel est |e deuxiéme prénom de votre mére 7
fil Utilisation et insights I:‘ Teéléphane mobile (SMS uniquement) Quel sont le mois et I'année de naissance de votre frére ou sceur ainé 7 (par exemple, novembre 1985)

Téléphone (burezu) @O Quel est le dewxiéme prénom de votre frére/sceur aing(e) 7

Dépannage + support

2 Nouvelle demande de support Questions de sécurité Quels sont les nom et prénom de votre grand-pére paternel 7

Quel st le deuxiéme prénom de votre frére/sceur cadet(te) 7
Mombre de questions requises pour l'inscription (&

MNombre de guestions requises pour la réinitialisation (D

Sélectionner les questions de sécurité (@

Ol avez-vous effectué votre derniére année de I'école primaire ?
Quels étaient les nom et prénom de votre meilleur ami quand vous étiez enfant ?
Quels étaient les nom et prénom de votre premier{ére) petit(e) amife) 7

Quel était le nom de votre instituteur préféré a I'école primaire 7

3 guestions de sécurite selectionnéss Quels étaient la marque et le modéle de votre premiére voiture ou moto ?

T

Quel était le nom de votre toute premiére école 7

A O Y O O R R

(el &tait la nom de I'hénital aude 1a clinioue anvons 8tes ns ?

Identity Days 2021
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mAzu re Active Directory — Self-service @
° My Sign-Ins e o 2

R Vue d'ensemble b1 Last Thursday at 9:20:30 AM CEST Hauts-De-Seine, FR @ Windows Sign In +" Connexion réussie [
S Informations de sécurité Emplacement Systéme d'exploitation IP Qu'est-ce quececi? | Application Compte
Hauts-De-Seine, FR © Windows 83.199.190.233 Windows Sign In hervethibault@metsys.fr

ITIHINIVITL

e Pour surveiller soi- = Orgamestions
méme ses ¢

L Appareils Paris
ux

évenements de . Melun

B Confidentialité LR

CO n n eX i O n S ( I Ogi n I Cette activité vous parait inhabituelle ? Sécurisez votre compte
application, portail, ...)

B 08/18/2021 3:47:50 PM CEST Loiret, FR @ Windows Sign In ~~" Connexion réussie N
... et prendre les
4 H B 08/18/2021 3:19:35 PM CEST Loiret, FR @ Microsoft 365 Support Service I >< Echec de connexion | [
mesures necessalres
7/ 7/ P . . . - . .
Emplacement Systéme d'exploitation  Mavigateur IP Qu'est-ce que ceci ? | Application Compte
I e Ca S e C h e a nt Loiret, FR @O Windows 10 Microsoft Edge 90.115.182.113 Microsoft 365 Support Service herve thibault@metsys.fr
hartres
O
Orléans

Cette activité vous parait inhabituelle ? Sécurisez votre compte

https://myaccount.microsoft.com/

Identity Days 2021
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mAzu re Active Directory — Self-service

° BitLocker Recovery Key e s s

Activer le chiffrement de disque Qui Mon configuré )
complet pour le systéme d'exploitation
et les lecteurs de données fixes @

* Laclé de récupération BitLocker peut étre stockée dans Azure AD et étre i ( - I
, , , . . Xiger le chi rgmen - es caries ae ul :|
récupérée en mode self-service par I'utilisateur stockage (mabie uniguement

N . s . asguer l'invite concernant le ui
* Configurable via stratégie Intune ihrement ters & ( : ST

* https://docs.microsoft.com/fr-fr/mem/intune/protect/encrypt-devices Configurer e rtetion d met depesse | Non ceniu

# Bitlocker - Paramétres de lecteur fixe

veTsvs Mon compte Stratégie de lecteur fixe BitLocker (@ ( configurer ] Non configuré )
Récupération d'un lecteur fixe @ ( Mon configuré )

£ Vue d'ensemble Ap pare||s

Création du fichier de clé de | Nécessaire v |
5 Informations de sécurité Si vous avez perdu un appareil ou gue vous ne I'utilisez plus, désactivez-le afin que personne ne puisse y accéder. Pour le réactiver, contactez votre ad récupération @
O Périphériques Ol 016622494357 Windows Actif Configurer le package de | Mot de passe et clé v |

récupération BitLocker (&

Mot de passe
@ P

Exiger que I'appareil
sauvegarde les informations de
récupération dans Azure AD (D

MNon configuré

L'appareil est manage par Etat de I'organisation ID d'objet d'appareil (O

| Afficher les clés Bitlocker

E=AA Organisations

#5% Paramétres & confident...

Clés BitLocker pour 016622494357

85 Mes connexions [J samsungsm-Gosse Android

E Lecteur du systéme d'exploitation
Bitlocker Recovery Key X

https://myworkaccount.microsoft.com/

ID de clé: . e
Clé de récupération:
b3571505 - oczs>- Y <25

S
Identity Days 2021
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Azure Active Directory — Modern Authentication®

0 =

Enterprise Applications & SSO &
lloL Azure AD  Azure Active Jofiice365 box &
N e s N I . Connect Directory
* Azure AD peut étre utilisé comme systeme d’identité pour M oy | XY Cloud puiblic
quasiment n‘importe quelle application e Windows” @ Bleree fA, Docuion

Vos propres Identités externes
® « ClOUd » applications métier
«  Nombreuses applications déja préconfigurées (Office 365, % avli

Intune, ...) - Publiées dans la galerie d’applications Azure AD

 Didacticiel pour intégrer les applications du catalogue : e N “ D
https://docs.microsoft.com/fr-fr/azure/active-directory/saas-apps/tutorial-list T ) S VSEELI;I?I?:EP ue,“’“‘,‘.lﬂ:;‘pa‘f“:‘,*,'w

i i H . new application? es —» and OAuth : , ?

¢ Configuration manuelle de la plupart des applications pour ; - o

Mo
I'authentification unique si elles ne se trouvent pas dans la TR B o R | oo
galerie — Protocoles d’authentification : OpenlD, OAuth, SAML, contgur e s n p—ve (hoose SAME
No On-Premises
mOt de passe Is this app already setup Yes Ve
for S50 with another 1dP? _l Does your app support 2 es —p Choose SAML
No p———— SAML-based protocel?
* Et pour les applications « locales » (AD) ? sz‘;“‘t_T LS D SR
® Azure AD App“cation Proxy T Does your app authenticate Ne
) o , . . , ; Choose Diesbled with HTTP headers? #\@5_’ Choose
* Fonctionnalité d’Azure AD qui permet aux utilisateurs d’accéder ) (e
\ . . \ . ’ . . o
a des applications web locales a partir d’un client distant D“-‘“‘::;f:am":,:z":'::::,:;;?&ves e
. Accés a distance aux applications locales — Proxy d’application Azure Active Directory | M
Microsoft Docs !

https://docs.microsoft.com/fr-fr/azure/active-directory/manage-apps/sso-options
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Azure Active Directory — Modern Authentication
Enterprise Applications & SSO Liens rapides

. iy -
VDTS (B Logo Didacticiel d'application Didacticiel d'application pour
Accusil > Modern Identity > Applications d'entreprise > applications SaaS pour l'authentification I'approvisionnement des
Parcourir la galerie Azure AD ~ Tutoriels sur unique utilisateurs
I'authentification unique
<+ créer votre propre application (1) Demander une nouvelle application de galerie A7 Des commentaires 7 Atlassian Cloud Atlassian Cloud - Attribution
7 0-8 d'utilisateurs
@ Vou're in the new and improvad app gallery experisnce. Click here to switch back to the legacy app gallery sxperience. = U
* Un

| 2 Rechercher dans |'application unique : Tout Gestion du compte utilisateur : All Catégories : Tout > B ServiceNow ServiceMow — Attribution

> C d’utilisateurs

Plateformes cloud

>D-E

Amazon Web Services (AWS) Google Cloud Platform Oracle SAP Slack . - . . . . .
»F-G Tutoriel : Intégration de l'authentification unique
aws P H- Azure Active Directory a ServiceNow
w v - o5 - 17 minutes de locturs - ) #8
\___,/7 ® SuccessFactors
Workday = gérer vos comates & un emplacement central < le portail Azure.

Parcourir la galerie Azure AD

Applications locales

Ajouter une application locale Ensavaigplus surl ¢ osor yotre propre application (1) Demander une nouvelle application de galerie
le proxy d'application Azure AD pour activer Iaccés 3 i . s e . I
proveeee " Pour accéder & d'autres didacticiels,

@ vou're in the new and improved app gallery sxperisnce. Click here to switch back to the legacyaflf gallery sxperience. = »T-V

gauche.

Gestion du compte utilisateur : All

——
[ 2 senvicenow | X

—3 SO fédéré (D Approvisionnement

Affichage de 8 sur 8 résultats

ServiceNow ServiceChannel

Application du now =
catalogue

Prérequis

Paur commencer, vous devez disposer de ce qui suit

nnement Azure AD Si vous ne disposez dauoun abonnement, wous pouvez obtenic un comgte gratuit &
ement Sericebiow pour leque
une instance ou un loc

thentificat

umigue st 3

nEe

e de SenviceMaw prend e

< les versions Calgary, Kingston, London, Madnid,

Tanc Se Halsinki ou witérieure.

aire- Service sieurs fourrisseurs € active
rfiguratice
rinstaller Fapplication S
it telacharges

t avir ke phig-in

2, activez e ur Servicebiow.

viceMow Classic (Mobile), accédez au n n approgirie et recherchez Fa ation Servicebaw

Identity Days 2021
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E ° I ° . - o ccCN Configurer I'authentification unique avec SAML
nte r p r I S e I \ p p I Cat I C Sélectionner une méthode d'authentification unique Lire le guide de configuration t pour Fintzgration d*-

o Configuration SAML de base

&% Modifier
® Désactivé {3 SAML Identificateur {| T d'entité) Ohbligatoire
L'authentification unique n'est pas Authentification enrichie et sécurizée URL de réponse (URL Assertion Consumer Ser Obli i
! activée. L'utilisateur ne pourra pas aux applications 2 I'aide du protocole vice)
_ | VUE d ensem ble lancer I'application & partir de Mes SAML (Security Assertion Markup URL de connexion Facultatif
Application dentreprise applications, Language]. Etat de relaiz Facutratif
« URL de déconnexion Facuitatif
#E vue densemble Propriétés
Plan de déplaiement e i ; icati “utili
p n Nom (@ Attributs et revendications de I'utilisateur & Madifier
Gérer _ B Authentification par mot de p: ( O) Lié Présentati on dES d Iffé rentes X givenname uzergivennams
N 1D d'application @ Relecture et stockage de mot de e Link to o surnams usersurnams
Il Propriétés ‘ Sabfaali-c5ce-432d-2274-0.. ol 4 l'aide d'une extension de navigiteur and/or emailzddrass uzer.mail
& proprictaires 1 54bieali cOce 432d-a274-dd0iaZbel3e5 | web ou dune application me SAML name useruserprincipalname
1D d'objet @ L'authentification unigue SAML permet une authentification riche et Identificateur unique de I'utilisateur useruserprincipalnams
4. Réles et administrateurs ‘ 62695019-3628-4fa7-b816-.. [y ‘ sécurisée auprés d'applications en utilisant le protocole SAML
(préversion)
. Authentification par mot de passe o
A& Utilisateurs et groupes Getting Started L'authentification unique basée sur un mot de passe permet le Certificat de signature SAML & Modis
stockage et la relecture sécurisés de mot de passe d'application 3 camer
l'aide d'une extension de navigateur web ou Q'une application Statut Actif
Ry —— mnbll_e. E_He tire parti du processus de_connexlm ex{stant fourni par Empreinte numérique GCEAZTE4ZACE00T10ADE3 2068575251 0N FCASCAR
PR . . . I'application, mais permet & un administrateur de gérer les mots de . - .
1. Attribuer des utilisateurs et des D 2. Configurer l'authentification 3. Provisionner des comptes  passe. Bupirztian 20N/0E 2R
! Proxy d'application & ) unique " P E-mail de notification herve.thi edemidentity.onmicrosoft.com

©  Libre-service

Sécurité

& Accés conditionnel
o -

&j» Autorisations

U Chiffrement du jeton
Activité

D Journaux de connexion

Utilisation et insights

Journaux d'audit

groupes

Fournir 3 des utilisateurs et groupes
spécifiques un accés aux applications

Attribuer des utilisateurs et des groupes

'. 4. Accés conditionnel

Sécurisez 'accés  cette application avec
une stratégie d'accés personnalisable.

Créer une stratégie

Autoriser les utilisateurs 3 se connecter 3
leur application & l'aide de leurs
informations d'identification Azure AD

Prise en main

5. Llibre-service

Permettre aux utilisateurs de demander
I'accés 2 I'application a l‘aide de leurs
informations d'identification Azure AD

Prise en main

d’utilisateurs

Lie

Linked sign-on allows you to add a link to an application in My Apps
and/or Office 365 application launcher for selected users. This option
does not add single sign-cn to the application, however the
application may already have single sign-on implemented using
another service such as Active Directory Federation Services.

Créer et supprimer automatiguemel
comptes d'utilisateurs dans l'applicz

Prise en main

Authentification intégrée de Windows

L'authentification Windows intégrée (1WA fournit une expérience
d'authentification unique en donnant l'autorisation aux connecteurs
de proxy d'application dans Active Directory d'emprunter l'identité
des utilisateurs auprés de I'application publiée, & I'side de la
délégation Kerberos contrainte,

Basée sur I'en-téte
Donnez aux utilisateurs I'accés et I'authentification unique aux
applications qui utilisent des en-tétes pour l'authentification.

S pesactive
Application non
référencée

Le mode Désactivé signifie que I'authentification unigue n'est pas
utilisée pour I'application. Cela signifie que l'utilisateur ne pourra pas
se connecter & partir de Mes applications & moins qu'il ne soit
attribué a I'application. Notez que si vous avez configuré
l'authentification unique basée sur SAML exécutée par le SP et que
vous changez le mode 550 en Désactivé, cels n'empéche pas les
utilisateurs de se connecter 2 I'application en dehors du portail Mes
applications. Pour ce faire, vous devez désactiver |3 possibilité pour
les utilisateurs de se connecter et supprimer les affectations
d'utilisateur et de groupe a I'application.

URL des métadonngses de fédération d'applica
tion

Certificat [2n bazefd)

Certificat (brut)

XML de métzdonnges de fédération

https://loginmicrosoftonline.com/9250382-27a2-... Iy |

Télécharger
Télécharger
Télécharger

Wous devrez configurer |'zpplicstion pour |a lier 2 &zure AD.

URL de connexion
Identificateur Azure AD

URL de déconnexion

Afficher les instructions détsil

hittps://login.microsoftonline.com,/9a50382-27a2-_ [y

hitps://stswindows.net/0a50f282-27a2-4a6c-0bf... [y

httpsy/floginmicrozoftonline.com9a50f382-27a2-. [y

Test authentification unigue avec _

Test pour voir 5i |'zuthentification unigue fonctionne. Les utilizsteurs dewront étre gjoutés 3 Utilisateurs et groupes

avant de pouvoir s& connecter.

Test

Identity Days 2021
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Passwordless

* Passwordless ou
comment simplifier
I'acces aux ressources
d’entreprise sans
sacrifier la sécurité

* |ntroduction :
http://aka.ms/gopasswordless

e Windows Hello for

Business :
https://aka.ms/whfb

* FIDO2

Documentation :
http://aka.ms/fido2docs

Herve THIBAULT

tode PIN de la clé de sécurité

Options de connexion

Méthode Sécurité Facilité
d'authentification d'utilisati

utilisation

Windows Hello Entreprise Elevée
I e
Clé de sécurité FIDO2 Flevée

SMS Moyenne
Voix Moyenne
Mot de passe Faible

Good: Password
and...

Bad: Password

eee

123456

qwerty SMS

password

iloveyou -
Password1 Voice

Elevée
Elevée
Elevée
Elevée
Moyenne

Elevée

Better: Password

and...

Authenticator
(Push Notifications)

Software
Tokens OTP

Hardware Tokens OTP

Disponibilité

Elevée

Elevée

Elevée
Moyenne

Moyenne

Elevée
Best: Passwordless

®

Windows
Hello

Authenticator
(Phone Sign-in)

FIDO2 security key

Identity Days 2021
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S

) Roles & Custom Roles

Nouveau réle personnalisé

Tous les réles

5

)5.7 Des commentaires 7

Autorisations Verifier + créer

&, Modern Identity | Roles et administrateurs

De base

Un role est défini comme une collection
d’actions

Azure Active Directory
«

© Vvue densemble

-

0] Supprimer le nt

~+ Nouveau réle personnalisé

@ Benciicier de 'accés juste-a-temps  un réle lorsqu

Les réles créés icl seront disponibles pour Fattribution sur d'autres ressources également. En savoir plus

Fonctionnalités d'évaluation Nom * Metsys Application Administrator
n 7 . 74 74 5 P - s "
P I U S d e 60 rO | eS p re_ I nteg reS d a n S AZ U re X E;zgllu;tewjuerel resoudre fes G) Votra réla: Administrateur général et 1 autres 1§ Description Pour gérer qui peut gagner aux machines & sous @
. . Réles d'administration
Act I Ve D I re Cto ry : Gérer Les réles d'administration peuvent étre utilisés pour ac

e Certains associés a des services :

& Utilisateurs

& Groupes

| P Rechercher par nom ou description

Autarisations de base

@ Commencer de zéro O Cloner & partir d'un role personnalisé

Role
EXC h a n ge O n I I n e, I nt u n e, Tea I I | S, e A7 External Identities D & Administrateur Azure DevOps Peut gérer |a stratégie et les paramétres d'organisation Azure DevOps. Intégré
il Rales et administrateurs I:‘ ¢ Administrateur Azure Information Protection Peut gérer tous les aspects du produit Azure Information Protection. Intégré
. 7/ \ N -l L P -

° Bea U CO U p a SSO Cl eS a d eS « rO | eS & Unités administratives D & Administrateur Cloud App Security n Peut gérer tous les aspects du produit Cloud App Security. Intégré
O p é rati o n n e | S » AZ u re A D # Applications dentreprise I:‘ g Administrateur d'application Peut créer et gérer tous les aspects des inscriptions d'applications et des applications d'entreprise. Intégré
Hi Appareils I:‘ g Administrateur d'appareil cloud Accés complet pour gérer des appareils dans Azure AD. Intégré
7L [ JAY Inscriptions d'applications . - . . " . o —
[ ] Ces d efl n Itl O n S d e ro | e S n e p e u Ve nt D g Administrateur d'appareils Teams Peut effectuer des taches d'administration sur des appareils certifiés Teams. Intégré

o . .
A AP @ Gouvenance des identités I:‘ ¢ Administrateur d'application cloud Peut créer et gérer tous les aspects des inscriptions d'applications et des applications d'entreprise, 3 I'exception du pro...  Intégré
p a S et re O d Ifl e e S Proxy d'application D g Administrateur d'applications Office Peut gérer les services cloud des applications Office, notamment la gestion des stratégies et des paramétres, et gérer la... Intégré

.
8 licences I:‘ g Administrateur d'attribut de flux utilisateur ID externe Peut créer et gérer le schéma d'attribut disponible pour tous les flux utilisateur. Intégré
b Azure AD Connect D ‘l’ Administrateur d'authentification A accés pour afficher, définir et réinitialiser les informations de méthode d*authentification pour tout utilisateur non ad...  Intégré
7 A~ . 4 4
PO u r CO p | ete r | eS ro | eS I nteg res) AZ u re - p;r::hnilws‘;Talne I:‘ ¢ Administrateur d'authentification privilégié Autarisé 3 afficher, définir et réinitialiser les informations de méthode d'suthentification pour tout utilisateur (administr... Intégré
A D re n d é a | e e nt e n C h a r e d es r_(/j | es 2 Mobilit (gestion des données D g Administrateur d'identité hybride Peut gérer la synchronisation cloud d'AD vers Azure AD et les paramétres de fédération. Intégré
p g g S;Jﬁii{;nrff ::O%i:tsl?n des I:‘ & Administrateur d'utilisateurs Peut gérer tous les aspects des utilizateurs et groupes, notamment |a réinitialization des mots de passe pour les admini..  Intégré
. / \ o] Y . R .
pe rso n n a | Ises ( C u Sto | I I ro | es) a u t I I I Se r Réinitialisation du mot de passe D g Administrateur de conformité Peut lire et gérer la configuration de la conformité et les rapports dans Azure AD et Office 265. Intégré
)

7 e . . . A o A I:‘ g Administrateur de déploiement Windows Update | Peut créer et gérer tous les aspects des déploiements Windows Update par le biais du service de déploiement Window..,  Intégré
pour définir des autorisations de rble e desecsc . . _ e i
£ Paramétres utilisateur I:‘ & Administrateur de facturation Peut effectuer des taches de facturation courantes, telles gue la mise & jour des informations de paiement. Intégré
7 el -~ o
S p e C I fl q u eS I Propriétés I:‘ g Administrateur de flux utilisateur ID externe Peut créer et gérer tous les aspects des flux utilisateur. Intégré
@ securits D ¢ Administrateur de fournisseur d'identité externa Peut configurer les fournisseurs d'identité pour une utilisation dans la fédération directe. Intégré
D g Ad strateur de groupes Peut gérer tous les aspects des groupes et des paramétres de groupe comme les stratégies d'expiration et d'attribution... Intégré

Identity Days
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&) Privileged Identity Management

,l
i IIB

 Just In Time Administration (JITA) ,A
Les organisations o ' @ '," o —
doivent limiter le * Just Enough Administration (JEA) | 30 \
nombre de personnes e, Gl \ wt.k,um.mfm.mﬁgu,,d.,.mm,'
qui ont accés aux \ R it e o sty

utilisateurs doivent

. ) \
informations et aux : . X \ y
Y pouvoir continuer a @ \ ok summary v
ressources sécurisées, S ’
' . . effectuer des Noges -’
afln de redUIre |e rlsque Opérations Domain Global Administrator Domain b g
gu’un acteur

malveillant accede a

User Administrator privileges expire User
privilégiées dans les -~
, applications Azure
ces données, ou qu’une PP . e e
. . AD, Azure, Microsoft @
ressource sensible soit 365 ou Saas
accidentellement > > ST

after a specified
interval

impactée par un
utilisateur autorisé

* Les organisations peuvent donner aux utilisateurs un acces privilégié,

juste le temps nécessaire et sur le périmetre nécessaire, aux
A ressources Azure et a Azure AD

Elles doivent alors pouvoir surveiller ce que ces utilisateurs font avec
leurs privileges d’administrateur

Identity Days 2021
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S

5

< Privileged ldentity Management

Ajouter des attributions
Privileged Identity Management | Réles Azure AD

Appartenance Paramétre

@ Maintenant, vous pouvez également attribuer des réles aux groupes. En savoir
plus

Ressource
Modern Identity

Type de ressource
Annuaire

Sélectionnez unréle ()

Metsys Application Administrator ~

IType d'étendue |®

] Application 4

Annuaire
Application

Principal du service

Sélectionner la portée X
Privileged Identity Management

| 2 Rechercher par nom de ressource

Nom

- N
Il SAP HANA

Metsys - Always Win @ Casino

Rechercher par nom de ressource pour plus de ressources

Ressources sélectionnées (1)

B Metsys - Always Win @ Casino Suppri...

Appartenance  Paramétre

Ressource
Modern |dentity

Type de ressource
Annuaire

Sélectionnez un rdle (0

Metsys Application Administrator A3

Type d'étendue (O

Application ~

Etendue sélectionnée (0
u

Metsys - Always Win @ Casino

Sélectionner le(s) membre(s) * (0
Membre(s) de 1 sélectionnés

Membre(s) sélectionné(s) &

Hervé THIBAULT _ ) _ Supprimer
herve thibault@modernidentity.onmicrosoft.com

@ .
s »

Gérer l'accés
Les utilisateurs disposant d'un accés excessif
sont vulnérables en cas de comp yd'un

compte. Assurez-vous que votre organisation
gére le moindre privilége en examinant, en
renouvelant ou en étendant l'accés aux
ressources,

Appartenance Paramétre

Type d'attribution (0
() tiigible
@ Actif

[

X

Activer juste-a-temps

Réduisez le risque de mouvement latéral en cas

de compromission d'un compte en éliminant
I'accés permanent aux roles et ressources

privilégiés. Appliquez |'accés juste-a-temps aux

réles critiques avec PIM.

jouter des attributions
ntity Management | Rales Azure AD

Durée d'affectation maximum autorisée : 3 mais.

Début de I'affectation *

[ 20/08/2021 m|[ 145434
Fin de I'affectation *
[ 18/11/2021 ][ 13:54:34

Entrer |a justification

Ordre du chef !

Découvrir et surveiller

Il est courant que l'accés aux ressources critiques
ne soit pas détecté. Vérifiez que vous savez qui a
accés 3 quoi et recevez des notifications lorsque
de nouvelles attributions sont accordées aux
comptes de votre organisation.

Identity Days 2021
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&) Access Review

Demande envoyée aux

J\utilisateurs et aux responsables

* Gérer efficacement les appartenances a des groupes, les acces aux
applications d’entreprise et les attributions de roles

Access

* |'acces des utilisateurs peut étre passé en revue régulierement pour vérifier e
eviews

qgue seules les personnes appropriées continuent de bénéficier d’un acces

Type de révision Avis Paramétres  Vérifier + créer

Nouvelle révision d'acces

Confirmation des
utilisateurs a garder

Vous étes un nouveau dans les révisions d'acces ? Cliquez ici pour en savoir plus. Paramétres de saisie semifautomatique

. —
Appliquer automatiquement les résultats (=g Desactiver )
& la ressource (0

Type de révision  Avis  Paramétres  Veérifier + créer

Siles réviseurs ne répondent pas (O I Suppression de I'accés ~

Etape 1: sélectionnez le contenu a réviser Type de révision Avis  Paramétres  Vérifier + créer

. . . . . Aucune modification
(Préversion) & la fin de la révision,

envoyer une notification 3 Suppression de I'accés Specify reviewers

(O Equipes + groupes (® Applications
Examiner [apparienance de Vériier les affectations Appouver laccés Sélectionner des réviseurs * Utilisateur(s) ou groupe(s) sélectio..
I'utilisateur aux équipes + d'utilisateurs aux applications .
groupes Activer les aides & la prise de décis A°CSPter les recommandations Utilizateur(s) ou groupe(s) * @ Hervé THIBAULT et 1 autre

. /a " . ™
Aucune connexion en 30 jours & (@S Désactiver ) Lo . .
—_—— Spécifier la récurrence de la révision

Durée (en jours) * | 43 ‘/|

Paramétres avancés

Etape 2 : sélectionnez les applications Review recurrence * | Semestriel N |

Application * Justification obligatoire @ IC Activer Désewh\n:_-r:I i
. - Date de début * | 25/12/2021 ﬁ|
Ve Al in @ G Motifications par e-mail @ I Activer Désad\ver\l
° —_— Fin O Jamais
Te 3 date spécif
Rappels @ I DESE“\VE[) @ erminer 4 une cate specnque

Etape 3 : sélectionnez I'étendue de la révision O Terminer aprés le nombre

d'occurrences

Contenu supplémentaire pour I'e-mail du

(®) Uniquement les utilisateurs invités o
réviseur @

O Tous les utilisateurs (0

Date de fin [ 0170672024

Identity Days
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Active Directory vs Azure Active Directory

Infrastructure &
Authentication

Access
Management &
|dentity
Governance

Identity Protection

&
Self-Service

Foréts, domaines, DCs, OUs, GPOs ...

* Protocoles : Kerberos, NTLM, ...
* Users, groups, applications, Windows Wks & Srv

Pas de solution intégrée de SSO

* Des tonnes de groups (statiques) pour gérer les acces aux

ressources (files/print)
Pas de PIM/ PAM

Logs AD, réputés pour étre explicites et faciles a analyser ©
Add-on Microsoft Defender for Identity ou Tenable.ad pour
resistance aux menaces

Pas de solution native de MFA

Pas de suivi de ses propres connexions, pas d’alerting

Pas de self-service mot de passe

Clé Bitlocker dans AD mais pas de self-service natif (MBAM)

Microsoft-managed (zero infra)

Internet-friendly / Modern protocols (oAuth, ...)

Users, groups, applications, devices (iOS, Android, ...)

Pas de GPOs dans Azure AD ... Mais Intune est la pour ¢a !
Pas d’'OUs ... Mais voir du c6té des Administrative Units
pour les aspects délégation

Seamless SSO / Enterprise Applications

Dynamic Groups

Roles / RBAC / Custom Roles

Access Review

Protected Identity Management

Entilement Management — Access packages & strategies

MFA / Conditional Access

Users at risk

My sign-ins

Self Service Password Reset
Identity Secure Score

SSPR

Self-Service Bitlocker Recovery Key

Identity Days 2021
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Azure Active Directory, la solution miracle ?

* Azure AD n’est pas une solution miracle qui résout tous les problemes en
un clin d'ceil ...

°D

* ... Mais elle permet d’'ameéliorer sensiblement, facilement et rapidement,
sa posture de sécurité sur l'identité O

@)
@)

* Quick Wins : MFA, Passwordless I_CL_I
* Intermédiaire : Conditional Access (mais le jeu en vaut généralement largement |a
chandelle)
* Plus exigeant car demandant notamment un niveau de maturité élevé (process) : f‘-?)
|dentity Governance (PIM/PAM), ... =
(k)
e Etsinon, pour des occasions particulieres :
* Carve-out (ou au contraire intégration de nouvelle structure)
* Reprise sur incident (ransomware) — Alternative pour remonter rapidement un Sl %

(Infra lite)
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’ @IdentityDays #identitydays2021

Merci a tous nos partenaires !
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