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• Mouvement latéral ?

• Un scenario typique 

• On mène l’enquête
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Mouvement latéral
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Mouvement latéral : définition

Utiliser des comptes non sensibles pour obtenir l’accès à des comptes sensibles 
dans votre réseau.
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Cybersécurité : Techniques de cartographie Active Directory avec BloodHound · iTPro.fr

Exemple de cartographie 
avec BloodHound

https://www.itpro.fr/cybersecurite-techniques-de-cartographie-active-directory-avec-bloodhound/
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Using Microsoft 365 Defender to protect 
against Solorigate - Microsoft Security Blog

https://www.microsoft.com/security/blog/2020/12/28/using-microsoft-365-defender-to-coordinate-protection-against-solorigate/
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https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/

https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/


Un scenario classique
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Le lab : 
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Rantanplan

Contrôleur de Domaine

Poste 01
Poste Helpdesk

Billy The Kid
Billy The Kid

LuckyLuke

Compromission

TheJudge

New admin :

Domain : DaisyTown

Microsoft Defender for Identity Security Alert lab tutorial overview | Microsoft Docs

https://docs.microsoft.com/en-us/defender-for-identity/playbook-lab-overview


Quelques outils
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Précisions : 
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Scénario simpliste

A utiliser comme cas d’école

Le but est uniquement de voir la détection dans Azure Sentinel et la manipulation 
de la plate-forme pour les investigations



Phase 1 : découverte AD et réseau 
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Phase 1 : découverte AD + réseau 
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Phase 1 : découverte AD + réseau 
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A ce stade : 
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Rantanplan utilisateur et poste compromis (pré-scénario)

BillyTheKid identifié comme Helpdesk, s’est connecté sur le poste de Rantanplan 
+ poste de Helpdesk identifié

LuckyLuke identifié comme Admin du domaine, connexion sur le poste de 
Helpdesk identifiée



Phase 2 Mouvement latéral
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Dump Credentials



Phase 2 Mouvement latéral
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Overpass-The-Hash : 
Conversion du Hash NTLM
en Kerberos TGT



Phase 3 :  prise de contrôle du poste Helpdesk
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Phase 3 :  prise de 
contrôle du poste 
Helpdesk
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Et export des tickets trouvés dans LSASS.exe



Phase 4 : Pass the Ticket
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Phase 4 : Pass the Ticket
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That’s it !!!
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On mène l’enquête
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Mener son enquête
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Elaborer 
les 

hypothèses

Passer en 
revue les 
données

Planifier les 
actions

Partir en 
chasse

Mener les 
actions

Superviser

Améliorer

Documenter

Le job de la Blue Team : 

• Storytelling
• Apporter les preuves
• Bloquer la chaine d’attaque
• Définir les mesures de remédiation



Pourquoi un SIEM : The Kill Chain
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Tools in Azure : Azure Sentinel
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SIEM (Security Information and Event Management)

SOAR (Security Orchestrated Automated Response)



Tools in Azure : Azure Sentinel
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Analytique

Analytics

DétectionCollecte

Incidents AutomatisationVisibilité Chasse

Hunting

Investigation Réponse

Communauté + experts sécurité Microsoft



Tools in Azure : Azure Sentinel
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Azure Sentinel : Les connecteurs
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Azure Sentinel : les Workbooks
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Azure Sentinel : Investigation
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Azure Sentinel : Hunting
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Azure Sentinel : KQL

Identity Days 2019

24 octobre 2019 - PARIS



Détection et Hunting avec Azure Sentinel
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Rantanplan

Contrôleur de Domaine

Poste 01
Poste Helpdesk

Billy The Kid
Billy The Kid

LuckyLuke

Compromission

TheJudge

New admin :

Domain : DaisyTown

AD

Anti Virus (EDR)

Azure Defender

Defender for Identity

Antispam / malware / phishing
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https://github.com/Azure/Azure-Sentinel

https://github.com/Azure/Azure-Sentinel
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Merci !!
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