I IDENTITY DAYS

' @I|dentityDays #identitydays2021

Merci a tous nos partenaires !

f;zscaler" onelogin @SailPoint ("‘METSYS Vof AuthO {®: FUSION

DIRECTORY

N
BE \icrosoft 2\ OFte ks | |
Otenable Managetngine’ W<LLIX  pxakisneireyy  AlRhorm




i'Mi IDENTITY DAYS

Gardez le controle avec
Azure AD Conditional Access

Xuan AHEHEHINNOU
& Hakim TAOUSSI

Identity Days 2021



i;iiIDENTITY DAYS )
AGENDA DE LA CONFERENCE

Xuan AHEHEHINNOU

Microsoft 365 Solution Architect ° VU e d’e nsem b I e
Abalon
Azure AD Conditional access

V4
Hakim TAOUSSI * Cas d'usage |
Senior Architect / Les stratégies les plus pertinentes
MVP Office Apps & Services

insight pour sécuriser les acces

Identity Days 2021



28 octobre 2021 - PARIS

i'Mi IDENTITY DAYS

Vue d’ensemble
Azure AD Conditional access




I||I IDENTITY DAYS 28 octobre 2021 - PARIS

Vue d’ensemble <® Conditional Access

Augmenter @ Remédier
e 'T/'( I’assurance Aux risques
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ame - - Oy 101010 Autoriser Autoriser
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' 101010 I'acces
complet

& il
limité aLces
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Signal Décision Application
pour prendre une décision éclairée en fonction de la politique de de la politique sur I'ensemble des
l'organisation ressources

Risque Appareil

* Gestion des appareils Evaluation des demandes Applications Modernes
* Détection des menaces entrantes Applications SaaS

* et plus encore... Applications Legacy
Risque Utilisateur Réévaluation pendant la session Et plus encore...

* Authentification multifacteur
* Analyse du comportement
* et plus encore...
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Vue étendue » Conditional Access
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Fonctionnalités }ConditionaIAccess

All users

S i g n a u X b a S i q u e S Select users and groups

Utilisateurs, groupes spécifiques, roles spécifiques

Any location

* Emplacements réseau : plages d’adresses IP, pays/régions Al trusted locations

Selected locations

Countries location IP ranges location

Android

e Etat de l'appareil : plateforme, conformité, jointure a Azure AD [ BEEEREEEIEREICIEEC

D Device marked as compliant ©

i0S

Windows Phone

* Ensemble des applications, applications spécifiques None

All cloud apps

Windows

Select apps

macOS

i App'icatiOn Cliente : mOderne, Iegacy Modern authentication clients

obile apps and desktop clients

Legacy authentication clients
D Exc hange A ti‘---"':i_‘,-'r clients
D Other clients ©

Identity Days 2021



I||I IDENTITY DAYS 28 octobre 2021 - PARIS

Fonctionnalités }ConditionaIAccess

Décisions basiques

* Bloquer l'acces

Block access

Grant access

* Autoriser 'acces
_ EXiger le MFA D Require multi-factor authentication

mmmmm) Exiger la conformité de I'appareil o
EXiger que I’appare” soit jOint a Azure AD D Require device to be marked as

sampliznt (© Require all the selected controls

For multiple controls

D Require Hybrid Azure AD joined Require one of the selected
device ® controls
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m— Accés complet === Accéslimité

== Atténuation ﬂ Remédiation
du risque

Vue avancée > Conditional Access
---------------------------

La stratégie est évaluée lorsque

Menace/

. . , Accés inférieur i
¢-> signaux de > ;:ln:: A': otecti ~— Accés initial + Actualisation du jeton e ————_—— A Office 3.65
risque Gl ieca il . e B Dynamics 365
Protection fuite d'identifiants {J Changement de posture de sécurité

b= | A Microsoft Defender Analyses comportementales IA Azure Resource Infrastructure Cloud

3 for Identity Do Politique de Manager (ARM)

s . I'organisation I_s Azure Portal a Linux Logi
L (1] « Microsoft Cloud &> Risque —
= | W App Security Utilisateur/Session
o il EESEENNEEEE S U 0 A e N R T ; Applications Modernes
) o= Augmenter la 1 .
L . . I Surveiller & e " aws
& ™) | Hellofor Business = confiancevialeMFA X . ... ... i B Restreindre e SAMLE A

' 1 I'accés
5 DM~ Multi-Factor Conditional Microsoft Cloud App Applications SaaS
Azure MFA Authentication Security
Access @ Controle d'application & aws G @ @ g

accés conditionnel

Azure Active

Microsoft Threat Intelligence
“ Directory (Azure AD)

st 0@ -

?, Azure AD App Proxy Application Legacy (secure veN Replacement )

8+ Trillions de signaux par jour de . Est 1
Py Ny " 1

contexte de sécurité et d'expertise / £

humaine Conforme

D Azure AD B2B & B2C

Microsoft Intune

o cilnk

bl 3
CISCco

Partner MDM

airwatch £ 2 jamf

| 5

()] Q = “ ::l:qmﬁlzi:?et Mv’;[;és : S.i see L Microsoft Information
- — © Microsoft Defender Menace/ 3 " Protection (MIP)
© for Endpoint o 3 3" party VPN
o a o <> signaux de : and Remote og ) B A eee
v o n@g n g g e risque > Azure AD Self : Access Devices & @ B
E < =08 " Service Password

Reset (SSPR)

Microsoft Intune
1 (fonctionnalité MAM) "9

Signal % Décision ' Application

¢ _pour prendre une décision éclairee ' : basee sur la politique de de la stratégie sur I'ensemble
I'organisationnelle o  des ressources
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onctionnalitées <2 Conditional Access

Signaux avancés 1/4

e Actions de l'utilisateur
* Enregistrer des informations de sécurité

* Enregistrer ou joindre des périphériques

D Register security information

[:] Register or join devices

* Contextes d’authentification

Microsoft Cloud App Security

@ Information protection
- p; .

Define external sharing and device access settings ST EETIRCYS

Select the type of control you want to enable:

Control who can share SharePoint content with peaple outside your arganization and decide whether users can access labeled sites from
unmanaged devices. § o .
Control file download (with inspection)

i T . ~ ~ N - N Control external sharing from labeled SharePoint sites
e authentication context available for apps to use. Publish once N

When this label is applied to a SharePoint site, these settings will replace existing external sharing settings configured for the site. @ Require step-up authentication PREVIEW ()
Re-evaluate Azure AD Conditional Access polices based on the authentication context.

al Access policy fol ag.
al Access|policyforthe tag Use Azure AD Conditional Access to protect labeled SharePoint sites
Unpublished authentication context will not be enforced

You can either control the level of access users have from unmanaged devices or select an existing authentication context to enforce restrictions.
Configure authentication context Cf

Determine whether users can access SharePoint sites from unmanaged devices (which are devices that aren't hybrid Azure AD joined or enrolled in

Intune).
| RH v

(D) For this setting to work, you must also configure the SharePoint feature that blocks o limits access to SharePaint files from unmanaged devices. Learn mare

Select the authentication contexts this policy

will apply to
@

0]

Chaose an existing authentication context (preview). Each context has an Azure AD Conditional Access policy applied to enforce restrictions. Learn

.
more about authentication context

v

RH -
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Fonctionnalités }ConditionaIAccess

Signaux avancés 2/4

* Contextes d’authentification
* Par Application Power Apps (preview)

Name

Requirements in Power Apps

Description

https://apps.powerapps.com/play

Publish to apps will make the authentication context available for apps to use. Publish once

[ | VT
you finish configuring Conditional Access policy for the tag. (= M leOSOft
Publish to apps
&

You don't have access to this

Your sign-in was successful but you don't have
permission to access this resource

Select the authentication contexts this policy

vill apply to BY set-adminPowerAppconditionalAccessAuthenticationContextIds

7 ri -EnvironmentName <EnvironmentName> -AppName <AppName> -
— Authenticati onContextIds

Identity Days 2021
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Fonctionnalités >ConditionaIAccess

Signaux avancés 3/4

* Localisation déterminée par les coordonnées GPS e Controle personnalisé

Terms of use

Determine location by GPS coordinates (Preview)

Edit terms of use details

Guests

i When the location condition of a Conditional Access policy is
configured, users will be prompted by the Authenticator app to
share their GPS location.

Display name

Conditions d'utilisation pour les invités

e Attribu

es matching the n

Include filtered devices in policy
Exclude filtered devices from policy
You can use the rule builder or rule syntax to create or edit a rule for device filters.

And/Or Property Operator Value

displayName Starts with WKS

manufacturer Equals

Identity Days 2021
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Fonctionnalités }ConditionaIAccess

Signaux avancés 3/4

* Contrble de session
* Restrictions appliquées par l'application
e Contrble d’application par acces conditionnel
* Fréquence de connexion
* Persistance des sessions de navigation
* Evaluation de la stratégie d’accés conditionnel (Preview)
» Désactivation de la résilience (Preview)

Block downloads (Preview)

~| Sign-in frequency @
: Juency

1

Hours

Persistent browser session (i)

Persistent browser session

Never persistent

" Customize continuous access evaluation @
Contréles de session dans une stratégie d’accés conditionnel - Azure Active Directory | Microsoft Docs Disable
Protéger avec le contréle d’application par accés conditionnel Microsoft Cloud App Security | Microsoft Docs
Confiqurerla gestion de la session d’authentification - Azure Active Directory | Microsoft Docs
Confiqurerla gestion de la session d’authentification - Azure Active Directory | Microsoft Docs
Evaluation de I’accés continu dans Azure AD | Microsoft Docs
Valeurs de résilience par défaut pour I’'acces conditionnel Azure AD | Microsoft Docs

Identity Days 2021
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https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-session#application-enforced-restrictions
https://docs.microsoft.com/fr-fr/cloud-app-security/proxy-intro-aad
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-continuous-access-evaluation#migration
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/resilience-defaults
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Fonctionnalités }ConditionaIAccess

Décisions avancées

* Autoriser 'acces

mmmmm) Demander une application cliente approuvée [ Require approved client app @
mmmmm) Exiger une stratégie de protection des applications ,

. ‘ . N For multiple controls
mmmmm) Exiger un changement du mot de passe () Require app protection policy @

Require all the selected controls

Require one of the selected
E] Require password change (@ controls

Application clientes approuvées

> https.//docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-qrant#require-approved-client-app
Application clientes prise en charge par les stratégies de protection des applications

> https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-app-protection-policy
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https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-approved-client-app
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-app-protection-policy
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Exemple } Conditional Access

User Device High Ressource
&D > | = > Medium @
. : Low Bloquer lI'acces . s :

@& Role : Equipe Achats € santé: Appareil compromis Confidentialité : Medium
& Groupe : Utilisateurs de Paris @ cClient : Navigateur Forcer la
@ Appareil : Windows I\ Localisation : Inconnue Ri remédiation
@ Location: Paris I\ Dernier emplacement : Asie Isque des menaces
& Derniére connexion : il y a 5h

e Activité malicieuse détectée sur l'appareil

IP Anonyme

Localisation inhabituelle pour cet utilisateur

Identity Days 2021
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Insights et rapports > Conditional Access

Breakdown per condition and sign-in status

Q Download results to Excel or open query in Log Analy

) clicking the icons in th

E

upper right corner of each query.

Device State - Total + Device platform - Total 24 Client app - Total P

Unmanaged Windows 10 Browser
12k 8.65« 9.75x
Azure AD registered Android Mobile Apps and Desktop clients
3.07« \ 4,26« 9.24«
Hybrid Azure AD joined 0S4 AutoDiscover
174« 313« 102
Azure AD joined 2 0 5 Other 1 9 3 MAP! Over HTTP
57 oK 2.14« oJK 96

os. Offline Address Book:

149« 79

Android 8 Other

796 76

Sign-in risk - Total + Location - Total L Applications - Total Activity Details: Sign_ins
none AppDisplayName Ty Count Ty
13«
o Microsoft Teams - Basic info Location Device info Authentication Details Conditional Access Report-only
863 s Office 365 Exchange Online -
medium Policy Name T, Grant Controls T, Session Controls T Result T
39 (5] 5] Office365 shell wCss-Client -
® ® . _ . require multi-factor authentic...
high o Office 365 SharePoint Cnline 4017
10 © Micrasoft Teams Web Client 3946
@
@ =2
° require multi-factor authentic... Not Applied
A\ Results were limited to the first 250 rows
@ block Not Applied
Disabled
Germany Swimerand Unkncwn Austria Other Inaly France Foland Netherlands

123« 792 731 416 87 55 40 39 32

Client app - Success

e last run query in the Log:

Time range : Last 24 hours ‘i New alert rule Export Pin to dashboard
SigninLogs
e TimeGenerated > ago(1d)
ConditionalAccessStatus, UserDisplayName, AppDisplayName, DeviceDetail
1 = L UserDisplayName i 1 users”
AppDisplayName

ps \ ;
t AppDisplayName
filterResult = case("Total" "Ti T )
ConditionalAccessStatus ¢ ns filterResult
d deviceState = case(DeviceDetail["trust e"] ==
e count() by UserDisplayName, deviceState
1t() by deviceState

, DeviceDetail["tr

Format query

Xuan Ahehehinnou Browser

Xuan Ahehehinnou Browser

sable

Not Applied

Identity Days 2021
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i'Mi IDENTITY DAYS

Cas d’usage
Les stratégies les plus pertinentes pour sécuriser les acces
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Principes et bonnes pratiques

» Appliquer les principes de I'approche « Zero Trust »

» Bloquer l'authentification legacy

» Protéger les utilisateurs privilégiés dans tous les systemes RBAC M365

* Protéger les systemes privilégiés (comme Azure Management)

= Exiger le MFA dans le maximum des contextes

» Tester les scénarios positifs et négatifs

= Utilisation limitée du blocage général, uniquement si / ou cela est nécessaire

» S‘assurer que toutes les applications sont protégées (CA n’a pas de « refuser tout » par défaut)

» Exiger la modification du mot de passe et le MFA pour les utilisateurs et les connexions a haut
risque

*» Restreindre I'accés a partir d’appareils a haut risque (stratégie de conformité Intune avec
vérification de conformité dans I'accés conditionnel)

* Empécher les sessions de navigateur persistantes pour les administrateurs et sur les appareils
non approuveés

» Restreindre I'acces a partir de plates-formes d’appareils inconnues ou non prises en charge
*» Restreindre I'enregistrement des informations sécurité

= Utiliser le mode « report-only » avant de mettre une stratégie en production.

28 octobre 2021 - PARIS

}Conditional Access

* Exclure les comptes « bris de glace » de toutes les stratégies

* Exclure les comptes de service Azure AD Connect des
stratégies qui I'empécheraient de se synchroniser en utilisant
le r6le « Directory Synchronization Accounts »

» Utiliser des groupes de sécurité pour les exclusions (les
groupes basés sur le cloud sont optimaux car les
modifications apportées a ces groupes seraient appliquées
rapidement par opposition a un groupe synchronisé a partir
d’un groupe local)

* Créer un groupe d’exclusion pour chaque stratégie ou par
type de stratégie, qui est normalement vide et est utilisé pour
fournir des exclusions temporaires via des dérogations. Les
exclusions statiques sont affectées en tant qu’affectation
d’exclusion directe en plus des exclusions temporaires.

* Faire des revues régulieres des membres des groupes
d’exclusion

» Attention au navigateur Chrome qui nécessite I'extension
« Windows 10 Accounts »

Identity Days 2021
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Convention de nommage }Conditional Access

Il est recommandé de commencer a utiliser un modele de dénomination cohérent
Assurer une convention de dénomination stricte des politiques, du type :
<CAnumber>-<Persona/User type>-<Policy Type>-<App>-<Platform>-<Grant>-<Optional Description>

* Exemples:
* CAO001-Global-BaseProtection-AllApps-AnyPlatforms-AADJorCompliant
* CA002-Global-IdentityProtection-AllApps-AnyPlatforms-Block-BlockLegacy
* CA101-Admins-AttackSurfaceReduction-AllApps-Unknown-Block
* CA200-Internals-AppProtection-0365-Windows10-AADH)J
 CA201-Internals-AppProtection-0365-Windows10-Unmanaged
e CA202-Internals-DataProtection-O365-Windows10-Unmanaged-DLPSessioncontrol
e CA203-Internals-AppProtection-0365-i0SAndroid-AppProtection
e CA204-Internals-AppProtection-SPO-iOSAndroid
e CA301-Guests-Compliance-AllApps-AllDevices-RequireTermsOfUse

Identity Days 2021
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Exemples de stratégies pertinentes } Conditional Access

* Exiger le MFA en dehors du bureau * Restreindre I'enregistrement d’informations de sécurité

* Exiger le MFA pour les administrateurs i as
& P * Bloquer les authentifications legacy

* Exiger le MFA pour les invités

. . * Bloquer 'acces depuis certains emplacements

* Exiger le MFA pour la gestion Azure q P P

* Exiger un appareil conforme * Bloquer les comptes des services

* Exiger un appareil géré . s N f ege
& PP & » Bloquer l'accés a des applications spécifiques

* Protéger les données des applications mobiles

. . " e s . * Bloquer les clients mobiles pour les invités et externes

* Exiger I'acceptation des conditions d’utilisation pour les invités d P

* Acces basé sur les risques de connexion * Bloquer I'accés web depuis des appareils non gérés

* Acces basé sur les risques de l'utilisateur - . .

9 * Bloquer du téléchargement depuis des appareils non
* Fréquence de l'authentification gérés

* Persistance des sessions de navigation

Identity Days 2021
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Restreindre I’enregistrement des informations de sécurité

934

All Users

User

v

crosoft Azure AD
1

£

-~

[
(%)

Iyl
i

Block access

—_ fZ

MFA b £ My Profile
Registration
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Exiger le MFA en dehors du bureau

8%

)
Internal Users L/ Continuous Access Evaluation

|

| } Microsoft Azure AD
1

(x][=

User

Require MFA

A% Microsoft Cloud =3 NI KT apps

o@ L

| } Microsoft Azure AD

)
B
>
v
Q Endpoints & Devices
m
A2 ul
BO0ENEN
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Exiger le MFA pour les administrateurs

)
L/ Continuous Access Evaluation

. All Users
g |
- v
| > Microsoft Azure AD
T Q : Require MFA
o
& 1 A% Microsoft Cloud =3 Rl REELE
o
1
8 g Microsoft Intune
'S GO EIEN
v A
o)
Endpoints & Devices
1|
4 Ll |
lefe e

Identity Days 2021


https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune

Iill DENTITY DAYS 28 octobre 2021 - PARIS
Exiger le MFA pour les invités et externes

R)'

Guests & Externals

User

Require MFA

A% Microsoft Cloud =3 IQ [T KEEIRET o513

Endpoints & Devices
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Bloquer des authentifications & clients « Legacy »

934

All Users
_ I
o v
5 | > Microsolft Azure AD
Q|2
T (< JEC
l, 9O

|ﬁ Client Apps |

H .
BO0ENER

Identity Days 2021


https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune

I||I IDENTITY DAYS 28 octobre 2021 - PARIS

Restreindre I'acces a la gestion Azure

$3%

)
All Users L/ Continuous Access Evaluation

User
e

3 ga o)
il <Bs
=N ()

Computer
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Bloquer les connexions a risque élevé

934

)
All Users L/ Continuous Access Evaluation

v

> Microsoft Azure AD
1
&

User

QO

Block access

A% Microsoft Cloud =3B aIIIT LRI ol o0

oL
| Identity Protection

f

(V)
=
>
)
Q Endpoints & Devices
T |
L2 W
BOENER
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Bloquer les appareils non conformes

934

All Users Q Continuous Access Evaluation
o v
(7} | > Microsoft Azure AD
: ° R}' .
(%)
T Block access
& A% Microsoft Cloud =M@l KEENETS o1
l (x |2
1
g Microsoft Intune

3 ]
=
>
)
Q Endpoints & Devices
H =
BOENEN
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Protéger les données des applications mobiles (BYOD)

934

All Users

User

Require Require App
o 1 Approved Protection
s

Client App Policy

Office 365

Device
> 4
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Bloquer les clients mobiles pour les invités et externes

R)'

Guests & Externals

User

Device

Mobiles

Identity Days 2021
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CONCLUSION




Protégez vos actifs ou que vous soyez avec Zero Trust

Vérifier explicitement | Appliquer le principe du moindre privilege | Supposer une bréche

‘ User
Groups/Role
Location
Privileges
Session risk
User Risk

[ Device
Managed or BYOD
Health & compliance
Device risk

Type and OS version

Encryption status

aka.ms/zerotrust

o & 06 06—0—

o & 06 00—

A
3

©

Microsoft
Azure AD
fl
Microsoft * 38
365 Defender Microsoft
Information
Security & Protection
Compliance
Policy Engine
Microsoft .
Defender for
Endpoint Microsoft
. Cloud App
Microsoft Security
Endpoint
Manager

Azure Sentinel

a,
A T

Microsoft Cloud

apps

4 3
X nl|=
¢~V

On-premises
& web apps


https://aka.ms/zerotrust
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