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Vue étendue               Conditional Access

Identity Days 2021

28 octobre 2021 - PARIS



Signaux basiques
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• Utilisateurs, groupes spécifiques, rôles spécifiques

• Emplacements réseau : plages d’adresses IP, pays/régions

• Etat de l’appareil : plateforme, conformité, jointure à Azure AD

• Ensemble des applications, applications spécifiques

• Application cliente : moderne, legacy

28 octobre 2021 - PARIS

Fonctionnalités         Conditional Access



Décisions basiques
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• Bloquer l’accès

• Autoriser l’accès
• Exiger le MFA
• Exiger la conformité de l’appareil
• Exiger que l’appareil soit joint à Azure AD
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Signaux avancés 1/4
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• Actions de l’utilisateur
• Enregistrer des informations de sécurité 
• Enregistrer ou joindre des périphériques

• Contextes d’authentification 
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Signaux avancés 2/4
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• Contextes d’authentification
• Par Application Power Apps (preview)

28 octobre 2021 - PARIS

Fonctionnalités         Conditional Access

Set-AdminPowerAppConditionalAccessAuthenticationContextIds
–EnvironmentName <EnvironmentName> -AppName <AppName> -
AuthenticationContextIds c2 

https://apps.powerapps.com/play

https://apps.powerapps.com/play


• Contrôle personnalisé

• Conditions d’utilisation

Signaux avancés 3/4
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• Localisation déterminée par les coordonnées GPS

• Attributs de périphérique
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Signaux avancés 3/4
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• Contrôle de session
• Restrictions appliquées par l’application
• Contrôle d’application par accès conditionnel
• Fréquence de connexion
• Persistance des sessions de navigation
• Évaluation de la stratégie d’accès conditionnel (Preview)
• Désactivation de la résilience (Preview)
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➢ Contrôles de session dans une stratégie d’accès conditionnel - Azure Active Directory | Microsoft Docs
➢ Protéger avec le contrôle d’application par accès conditionnel Microsoft Cloud App Security | Microsoft Docs
➢ Configurer la gestion de la session d’authentification - Azure Active Directory | Microsoft Docs
➢ Configurer la gestion de la session d’authentification - Azure Active Directory | Microsoft Docs
➢ Évaluation de l’accès continu dans Azure AD | Microsoft Docs
➢ Valeurs de résilience par défaut pour l’accès conditionnel Azure AD | Microsoft Docs

https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-session#application-enforced-restrictions
https://docs.microsoft.com/fr-fr/cloud-app-security/proxy-intro-aad
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/howto-conditional-access-session-lifetime
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-continuous-access-evaluation#migration
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/resilience-defaults


Décisions avancées
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• Autoriser l’accès
• Demander une application cliente approuvée
• Exiger une stratégie de protection des applications
• Exiger un changement du mot de passe

Application clientes approuvées 
➢ https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-approved-client-app

Application clientes prise en charge par les stratégies de protection des applications 
➢ https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-app-protection-policy

https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-approved-client-app
https://docs.microsoft.com/fr-fr/azure/active-directory/conditional-access/concept-conditional-access-grant#require-app-protection-policy
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Exemple                      Conditional Access

User

Rôle : Equipe Achats

Groupe : Utilisateurs de Paris

Appareil : Windows

Location: Paris

Dernière connexion : il y a 5h

Ressource

Risque

Santé : Appareil compromis

Client : Navigateur

Localisation : Inconnue

Dernier emplacement : Asie

High

Medium

Low

IP Anonyme

Localisation inhabituelle pour cet utilisateur

Activité malicieuse détectée sur l’appareil

Device

Confidentialité : Medium
Bloquer l’accès

Forcer la 

remédiation 

des menaces
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Cas d’usage
Les stratégies les plus pertinentes pour sécuriser les accès
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Principes et bonnes pratiques         Conditional Access
▪ Appliquer les principes de l’approche « Zero Trust » 

▪ Bloquer l’authentification legacy

▪ Protéger les utilisateurs privilégiés dans tous les systèmes RBAC M365

▪ Protéger les systèmes privilégiés (comme Azure Management)

▪ Exiger le MFA dans le maximum des contextes

▪ Tester les scénarios positifs et négatifs

▪ Utilisation limitée du blocage général, uniquement si / où cela est nécessaire

▪ S’assurer que toutes les applications sont protégées (CA n’a pas de « refuser tout » par défaut)

▪ Exiger la modification du mot de passe et le MFA pour les utilisateurs et les connexions à haut 
risque

▪ Restreindre l’accès à partir d’appareils à haut risque (stratégie de conformité Intune avec 
vérification de conformité dans l’accès conditionnel)

▪ Empêcher les sessions de navigateur persistantes pour les administrateurs et sur les appareils 
non approuvés

▪ Restreindre l’accès à partir de plates-formes d’appareils inconnues ou non prises en charge

▪ Restreindre l’enregistrement des informations sécurité

▪ Utiliser le mode « report-only » avant de mettre une stratégie en production.

▪ Exclure les comptes « bris de glace » de toutes les stratégies

▪ Exclure les comptes de service Azure AD Connect des 
stratégies qui l’empêcheraient de se synchroniser en utilisant 
le rôle « Directory Synchronization Accounts »

▪ Utiliser des groupes de sécurité pour les exclusions (les 
groupes basés sur le cloud sont optimaux car les 
modifications apportées à ces groupes seraient appliquées 
rapidement par opposition à un groupe synchronisé à partir 
d’un groupe local)

▪ Créer un groupe d’exclusion pour chaque stratégie ou par 
type de stratégie, qui est normalement vide et est utilisé pour 
fournir des exclusions temporaires via des dérogations. Les 
exclusions statiques sont affectées en tant qu’affectation 
d’exclusion directe en plus des exclusions temporaires.

▪ Faire des revues régulières des membres des groupes 
d’exclusion

▪ Attention au navigateur Chrome qui nécessite l’extension 
« Windows 10 Accounts »
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Convention de nommage            Conditional Access

Il est recommandé de commencer à utiliser un modèle de dénomination cohérent 

Assurer une convention de dénomination stricte des politiques, du type :

<CAnumber>-<Persona/User type>-<Policy Type>-<App>-<Platform>-<Grant>-<Optional Description>

• Exemples :
• CA001-Global-BaseProtection-AllApps-AnyPlatforms-AADJorCompliant 

• CA002-Global-IdentityProtection-AllApps-AnyPlatforms-Block-BlockLegacy 
• CA101-Admins-AttackSurfaceReduction-AllApps-Unknown-Block 

• CA200-Internals-AppProtection-O365-Windows10-AADHJ 

• CA201-Internals-AppProtection-O365-Windows10-Unmanaged 

• CA202-Internals-DataProtection-O365-Windows10-Unmanaged-DLPSessioncontrol 

• CA203-Internals-AppProtection-O365-iOSAndroid-AppProtection 

• CA204-Internals-AppProtection-SPO-iOSAndroid 
• CA301-Guests-Compliance-AllApps-AllDevices-RequireTermsOfUse 
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• Exiger le MFA en dehors du bureau

• Exiger le MFA pour les administrateurs

• Exiger le MFA pour les invités

• Exiger le MFA pour la gestion Azure

• Exiger un appareil conforme

• Exiger un appareil géré

• Protéger les données des applications mobiles

• Exiger l’acceptation des conditions d’utilisation pour les invités

• Accès basé sur les risques de connexion

• Accès basé sur les risques de l’utilisateur

• Fréquence de l’authentification

• Persistance des sessions de navigation
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Exemples de stratégies pertinentes          Conditional Access

• Restreindre l’enregistrement d’informations de sécurité

• Bloquer les authentifications legacy

• Bloquer l’accès depuis certains emplacements

• Bloquer les comptes des services

• Bloquer l’accès à des applications spécifiques

• Bloquer les clients mobiles pour les invités et externes

• Bloquer l’accès web depuis des appareils non gérés

• Bloquer du téléchargement depuis des appareils non 
gérés
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Restreindre l’enregistrement des informations de sécurité

Block accessClick to add text

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Exiger le MFA en dehors du bureau

Require MFA

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Exiger le MFA pour les administrateurs

Require MFA

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Exiger le MFA pour les invités et externes

Require MFA
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Bloquer des authentifications & clients « Legacy »

Block access

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Restreindre l’accès à la gestion Azure

Limited access

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Bloquer les connexions à risque élevé

Block access

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Bloquer les appareils non conformes

Block access

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Protéger les données des applications mobiles (BYOD)

Require 
Approved 
Client App

Require App 
Protection 

Policy

https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
https://www.microsoft.com/en-us/cloud-platform/microsoft-intune
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Bloquer les clients mobiles pour les invités et externes

Block access
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CONCLUSION



Protégez vos actifs où que vous soyez avec Zero Trust

Device

Managed or BYOD

Health & compliance

Device risk

Type and OS version

Encryption status

Microsoft
Azure AD

Microsoft
Defender for 
Endpoint

Microsoft
Endpoint 
Manager

Azure Sentinel

Microsoft
Information 
Protection

Microsoft
Cloud App 

Security

Microsoft
365 Defender 

User

Groups/Role

Location

Privileges

Session risk

User Risk

aka.ms/zerotrust

Security & 

Compliance 

Policy Engine

https://aka.ms/zerotrust
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