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Cloud hybride et

Protection des ldentités, des authentifications, des acces et des données
Vers un modele d'ldentites SecOps complet pour l'entreprise

"Du mythe a la réalite’

Jean-Francois Apréa

IT & Cloud Architect | Microsoft MVP
AZ IT Consulting - A partner of SPIE ICS

Seyfallah Tagrerout e
IT & Cloud Architect | Microsoft MVP A v”“
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Agenda

28 octobre 2021 - PARIS

Zero Trust?
It’s urgent to go, because it’s
urgent to be really protected!

 AAD + Acces Conditionnels + Defender = Microsoft Zero Trust
* Protection des Identités Azure et On-Premise

* Protection des comptes privilégiés (PIM)

 Comptes de récupération d’urgence Azure

e Authentifications FIDO2 et Passwordless

* Microsoft Defender 365 : Endpoints, Identités, 0365, Azure
e Microsoft Cloud App Security (MCAS)

e Secured-Core PC “from Chip to Cloud”

Bonnes pratiques et Plan d’actions en 12 étapes

Identity Days 2021
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1l Zero Trust : Pourquoi est-ce si important ?

Identity Days 2021
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A cause du COVID-19

Planning de Transformation Digitale “accéléré”

“Nous avons assisté a 2 ans de

transformation numérique en 2 mois”
Satya Nadella Microsoft CEO

Fin du déploiement
Work-from-Anywhere

Prérequis pour
enclencher une H
transformation \
Work-from-Anywhere
]
1
1

. Déploiement trés rapide 0’0365 (Teams, OneDrive, SharePoint) et de Conditional Access

1 Juin 2022

ler Janvier 2020 ler Avril 2020

Identity Days 2021
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Ere COVID-19, infrastructure On-Premise et Cybercriminalité

Augmentation continue du risque Cyber
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des entreprises |
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https://www.idc.com/getdoc.jsp?containerId=prUS48159121
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Cybercriminalité : Ransomwares “de + en + sophistiqués”

Ransomware operations attack pattern detail observed by Microsoft Threat Protection
intelligence in early 2020. Payloads might vary, but mitigations apply across all varieties.

Initial Credential Lateral

Access Theft MoGamertt Persistence Payload

*== RDP brute force 1™ Mimikatz 11 CobaltStrike 7 = New accounts
o= Vulnerable internet- T
>~ t 4
facing sys l LSA secrets WMI + GPO changes
o— . . -
o— Weak application L 4 Abuse of
i Credential vault S Shadow IT tools
Credentisisin = T PsExec 4+~ Scheduled task

plaintext

—  Abuse of service

accounts Service registration

TR

Source: Microsoft Digital Defense Report, September 2020
Human-operated ransomware attacks: A preventable disaster



file:///C:/Users/jean-francois.aprea/Downloads/Microsoft_Digital_Defense_Report_2020_September.pdf
https://www.microsoft.com/security/blog/2020/03/05/human-operated-ransomware-attacks-a-preventable-disaster/

I||l IDENTITY DAYS 28 octobre 2021 - PARIS

News Microsoft Cybercriminalité

Source: Microsoft Digital Defense Report, October 2021

Microsoft

Digital Defense Report oz

MDDR octobre 2021 | 128 pages a lire absolument * Nouveaux ransomware en mode RaaS
Update 2021 sur I'état de cybercriminalité * Modele de double extorsion : vol + publication
e Menaces sur les états nations e Généralisation du paiement via crypto-monnaie
« Menaces sur les chaines d'approvisionnement et la sécurité loT Cibles : Entreprises 79% et Consommateurs 21%
« Menaces sur la sécurité des environnements hybrides * 168K sites de phishing stoppeés par MS en 2021
 Désinformation et informations exploitables * Plus d’espionnage que de destruction de données
Most targeted countries (July 2020-June 2021) Most targeted sectors (July 2020-June 2021) Attacks by country of origin (July 2020-June 2021)

19% Ukraine 58% Russia

11% Other 31% NGOs and 23% North Korea
Think Tanks
— 9% United Kingdom

9 r
_~ 3% Belgium 10% Other °
3% ) japan _~ 3% Education 1% Iran
3% Germany / 3% 1GOs
- 2% lsrae 7 W% ‘T |
~"_ 2% Moldova 1% Media %
— s C‘ort; . e <1% South Korea
= i —— 1% Energy

: - <1% Vietnam
T~ <1% Turkey

———— 1% Saudi Arabia 48% Govemnment

——— 46% United States

Annonce du 25 aout 2021 : Acquisition de RisklQ et CloudKnox | Budget sécurité Microsoft porté a 20BS sur 5 ans (x4)



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMFIi
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7%, Zero Trust : Concept & Principes

Protection des acces de bout-en-bout et Risques Cyber

Identity Days 2021
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Zero Trust : Never trust and Always verify

Vérification explicite Privileges d’acces minimums Suppose une violation
* ldentités * AccesJIT & JEA  Minimisation des menaces
* Emplacements réseaux e Stratégies de risques e Limitation des mouvements latéraux

 Etat de santé * Protection des données
e C(Classification des données
 Comportements et Anomalies

Micro-segmentation & Réseaux
Controle de session de bout en bout

Aujourd’hui, une stratégie Zero Trust est un impératif !

Identity Days 2021
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Zero Trust : Never trust and Always verify

Vérification explicite | Privileges d’acces minimums | Suppose une violation

Données

Contexte

Identités (" Modal Apps
odaeie

@ Infrastructure
@ Réseau

Zero Trust

Périphériques | [1-J

Controle

Visibilité | Analytics | Automation

Un cadre de sécurité MODERNE basé sur les Identités et les Périphériques
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iiiiIDENTITY DAYS
Pourquoi implémenter un modele Zero Trust ?

Cadre complet pour sécuriser les identités
et les périphériques utilisés par les utilisateurs

Identités ‘ .
Modele

Zero Trust
Périphériques ‘

1/3 des attaques proviennent du Phishing
Attaques sur les mots de passe : +230% en 2021

Source: “Microsoft Airlift October 2021”
Source: “Verizon 2020 Data Breach Investigations Report”
Source: "Mobile security—the 60 percent problem” Brian Peck, Zimperium, April 7, 2020

Identity Days 2021
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Zero Trust : Never trust and Always verify

Microsoft Intelligent
Security Association

bbbk @ ° CONNECT
i SafeBreach m nd@wnory

pppppp

s " FORRESTER

y— %ﬂ ) Google
S avallby
Ve

e e W “Le futur de la cybersécurité est dans le cloud.”’

Thttps://go.forrester.com/blogs/tech-titans-google-and-microsoft-are-transforming-cybersecurity/

SOPHOS i) sentinel SAUAS ONSE  §savivieT

Identity Days 2021



https://go.forrester.com/blogs/tech-titans-google-and-microsoft-are-transforming-cybersecurity/
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e Zero Trust : Les Identités au centre de I'IT

Comment implémenter le modele Zero Trust dans votre entreprise ?

ldentités, Authentifications, Acces conditionnels et Protection des Ressources

Identity Days 2021
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Zero Trust : Zoom sur 'implémentation Microsoft

Visibilité, Automation, Orchestration

Zero Trust 101010 — - m
: - — l —— ololol —— - ==
Security 101010 — Em

ldentités Périphériques Data Applications Infrastructure Réseau

https://aka.ms/zerotrust
https://www.microsoft.com/en-us/security/business

Identity Days 2021



https://aka.ms/zerotrust
https://www.microsoft.com/en-us/security/business
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Zero Trust : Azure AD et le controle des acces

Signaux Azure AD Vérifier chaque tentative d'acces Controle d'acces aux Apps et données

- @ -
o [ 4 Arinhar Acces autorisé
Utilisateur et P l Périphériques
emplacement
- @ -
. . 101010
° MFA obligatoire H ololol
2 1 101010
/ Acces limité ‘
~ © -
Applications A Analyse du risque Reset du mot de passe
en temps réel
- O -
Surveillance

des acces

Identity Days 2021
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Zero Trust : Zoom sur Azure AD Conditional Access

Ip‘l'“".”kd:“’- ] Office 365
estricted session i% Dynamics 365

Identity Protection 1:_:1 Change in posture (AADIP signal)
/& L U 2 Cloud Infrastructure

Leaked cred protection
Behavioral Analytics ™
e - anager
i Organization
. 1 g Policy fi Azure Portal & Linuy Login
/& Cloud App Security > User/Session Risk
R . "oNEE T | [ 0 0 e Mndern Applications
BX Increase Trustb pd -
Y - I
|
L}

Paolicy is evaluated when

—* |nitial Access Request
Py User Threat/ @ Azure AD q

Risk Signals

-
'E
| -
-
Q
v
-
é X
-

e

«%  Hello for Business

: Monitor & | SAMLS aws
requesting MFA Reotrit Accass MLy A

5 Rreerrerensf Multi-Factor Cﬂndltlﬂnal fm——— SaaS Applications
Azure MFA El ‘B Authentication Access & Cloud App Security H
4 Conditional Access App Contral | aws G S 08
Intelligent Security Graph (15G) } Azure Active Directory | & i @ E]
6.5 Trillion Signals/Day * 1
» Azure AD B2B . S @ L A I o Legacy Apps (Secure VPN Replacement )

L
Partner MDM I Microsoft Intune

airwatch £ f]jamf nﬂngg

s

.E [ﬂ &ﬁ:ﬂ:‘:ﬂﬁk&d Credential B Azure Information
= . pmmnll < IO g Documents
) H] Microsoft DefeT:-ro & D_euru:? Threat/
ks S e, Risk Signals \, Azure AD Self L B0 E WA -
—-— 1 d wn
3 T e
. Mobile A
o o 7 iMansaes W] Bl wam uncsoriey cbie Appe
n _-:::::-_ Directory n Approved Apps 'i ® -
L1 Signals B | Decisions @ Enforcement
to make an informed decision based on organizational policy of policy across resources

Identity Days 2021
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I8 Déploiement d’une stratégie Zero Trust Microsoft

Approche “Etape par étape’” et RETEX

Identity Days 2021
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Zero Trust : Azure AD P1/P2 + M365 Defender

eXtended Detection and Response

SIEM | Azure Sentinel 5

— Defender for Identity

Email Docs Cloud Network In d rial Az App
Apps | |  Traffc = loT  Services

Microsoft 365 Defender Azure Defender
4
XDR | Microsoft Defender Defender for EndPoint

< )

Identity Days 2021
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Zero Trust : Protection XDR avec M365 Defender

28 octobre 2021 - PARIS

Détection a tous les stades de |'attaque

Cloud App Security
Azure AD Identity Protection

Exploitation
& Installation

-

MS Defender for Office 365
Protection des emails

Attaque Brute force

") Protection des Identités

Extension de la protection et des
et Acces conditionnels

Accées conditionnels aux autres
applications cloud g-
°

7 Exfiltration
des données

Commande
& Controle

-

5

1 = ==
3 pp—

1

1

1

1

14

" Hacker : Accés a des
données sensibles

- ~

- ~

U
<> i

MS Defender for Endpoint
Protection des périphériques

Compromission cer - e d Compromission Compromission
de comptes Hacker : Tentative de de comptes  du domaine
Utilisateurs mouvement latéral privilégiés

o
o °
MS Defender for Identity

Solution Saa$S de sécurité | Anciennement Azure ATP
Analyse des signaux Active Directory On-Premise

Détection, identification et investigation des menaces AD

Identity Days 2021
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Déploiement d’une stratégie Zero Trust

Approche étape par étape et recommandations

Strengthen your credentials ©

Active Directory

Secure Score

M365 E3 —E5

Azure AD P1/
P2

Azure MFA

Password Protection

Emergency Accounts

Azure AD
Application

Audit / Logs and SecOps

Log to Splunk

Azure Ad connect
Health
M365 £3 —E5

Azure AD P1/
P2

Monitor Azure AD

Monitar Identity
Protec i sor
h4365 ES

Cloud App Security =~ = — - — Infermation Gav

4 — - —  Azure Subsc

Azure Sentinel

Reduce your attack surface

Conditional Access .- --
Azure AD P2

Legacy Authentication “
Block end-user consent ~

PIM / PAM

Azurz AD P2

Azure AD / Access
tokken

Auth Context

Self Service

Package Access

Azure Ad Access

Review
Azure AD PZ

Self service

M365 E3 — E5

Azure AD PT/
P2

M365E3-E5

Azure AD P/
P2

Extended Detection and Response @

Azure ldentity

Protection
Azure AD P2

Exchange Online
Protection
M365 E3 - E5
Ms Defender for Azure AD PIf

i P2
Office365 %

\

Ms Defender for
Identity

_/
Ms Defender for ~ »” '

EndPoint

- — } M365 ES

Customer key DKE
Infarmation Go

Sensitivity Label / AIP

M365 E3 —E5

Azure AD P1/
P2

Customer key / DKE

Retention Label

Enterprise Model — Tiering model — Privileged Access strategy

Change and communication

28 octobre 2021 - PARIS

Protect your Device

M365 E3 - E5

Azure AD P1f
P2

DLP for endpoint
Hybrid Azure AD join
Azure AD P2

PAW Win10 Hardening

Ms Defender for

B Patch management

Services

OneDrive for Business
SharePoint Online
Exchange Online

Microsoft Teams

Identity Days 2021
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1. Renforcez vos secrets Grant »

Approche étape par étape et recommandations

Control user access enforcement to block or
grant access. Learn more

O Block access

@ Grant access

Utilisez Microsoft Secured Score + déployez MFA + activez Identity Protection (P2)

Require multi-factor authentication (0

Require device to be marked as

. :
Microsoft Secure Score Score last calculated 10 compliant @

Overview Improvement actions  History =~ Metrics & trends

device @

Microsoft Secure Score is a representation of your organization's security posture, and your opportunity to improve it.

]

Require Hybrid Azure AD joined
D q M ]
]

Require approved client app @

Applied filters: See list of approved client apps

Your secure score Include Actions to review

Secu re Score: 2 2. 54% Regressed O] To address Planned Risk accepted Recently added (0]
0 12 0 0 0

Dashboard > Contoso > Security » Identity Protection
Recently updated @

0 0 Identity Protection | MFA registration policy

16/71 points achieved

100%

Top improvement actions ‘ 2 search (Ctrl+/) | « Policy N
oli ame
< Include  Exclude
50% Improvement action Score impact  Status Catego O overview Multi-factor authentication registration policy
. . . . Select the users and groups to include in this
Require MFA for administrative roles +14.08% () To address Identity} . .
0% Protect A55|gnrnent5 policy
P I I R R T o All users
R R R R S R R R Ensure all users can complete multi-factor authentication for secur... +12.68% Q To address Identity] A User risk policy 88 sers
O Select individuals and groups
Breakdown points by: Category A Enable policy to block legacy authentication +11.27% O To address Identity} Sign-in risk policy All users
Identity 16.07% . i >
— Turn on sign-in risk policy +9.86% O To address Identity| U MFA registration policy | 0 users and groups se ected
Data No data to show Controls
Turn on user risk policy +9.86% Q) To address Identity} Report

Require Azure MFA registration

Identity 1
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2. Renforcez vos secrets entre AD et Azure AD

Approche étape par étape et recommandations  awreao

o 9
. = y
Configure pwd Azure AD
T policy administrator

Requests forwarded

) from DCs
Déployez Azure AD Smart Lockout l S —— S ——— .
* Pourles comptes cloud Azure AD
* Et aussi pour les comptes hybrides

. ™
User Domain controller #1 Domain controller #MN User 1 o

@ Request new
- LSASS.EXE password policy LSASS.EXE CERTIFIED
Pwed
change
Password validation requests Password validation requests
Request new ]
Déployez I'authentification sans mot de password policy
passe
e Clés de sécurité FIDO2
*  Microsoft Authenticator (Android / i0S) Read\write password policies Read\write password policies
. DFSR .
i' replication i
Sysvol Sysvol

Identity Days 2021



I'll IDENTITY DAYS 28 octobre 2021 - PARIS

2. Renforcez vos secrets entre AD et Azure AD
Approche étape par étape et recommandations

Home » Contoso » Security » Authentication methods - Password protection

Contoso  Documentation of X . Security X “  Authentication methods - Password protection
Azure Active Direct... Contoso - Azure AD Security
“ “@ @ O c... .
[ 2 search (crri+ | | o Search (Ciri+/) | |0 Search (Ctri+/) | (& save X Discard
LH Devices # Getting started Manage Custom smart lockout
B App registrations # Diagnose and solve problems b Authentication method policy (... Lockout threshold (0 | 10 v |
(Z) Identity Governance Protect I ¥ Password protection Lockout duration in seconds (1) | 60 v |
% Application proxy " Conditional Access Custom banned passwords
‘4 Licenses & Identity Protection Enforce custom list ® (Y ] No )
b Azure AD Connect © Security Canter contoso =

& Custom domain names faFm!(am

Manage tailwind
@ Mobility (MDM and MAM) ) . Custom banned password list () | michigan

¥ Identity Secure Score Ol eI

Password reset

“» Mamed locations I

__I o brandi howard
mpany brandin
pany 9 »  Authentication methods

%% User settings Password protection for Windows Server Active Directory

MEFA
o i 6 Enable password protection on Windows Server Active Directory & ( )
'I' Properties

Report
. )
wa Risky users
¥ Security 9 N
>

Déployez I'authentification sans mot de passe Déployez Azure AD Smart Lockout

Identity Days 2021
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3. Renforcez vos secrets : Comptes d’acces d’urgence Azure AD

Approche étape par étape et recommandations (Break Glass Accounts)

Créez DEUX comptes de secours Control user access based on users and groups

assignment for all users, specific groups of
* Seulement dans Azure AD users, directory roles, or external guest users

* Ne pas activer de synchronisation Learn more
* Ne pas utiliser MFA Désactivez les acces conditionnels Include  Exclude
* Ne pas utiliser de clés FIDO2
ACTIVITIES MATCHING ALL OF THE FOLLOWING Select the users and groups to exempt from
Désactiver I'expiration du mot de passe ‘ ‘ ‘ ‘ ‘ the policy
® | User v Name v equals W
Set-MsolUser -UserPrincipalName D All guest and external users (0

breakglass@domain.onmicrosoft.com

-PasswordNeverExpires Strue ‘ Missing selected items.. - ‘ as ‘ Actor only v ‘ [ ] Directory roles @
Activez un audit renforcé sur ces deux Q brea Users and groups
comptes

v BreakGlass (breakglas:

Select excluded users

*  Azure Log Analytics

*  Azure Sentinel 0 users and groups selected
*  Cloud App Security (MCAS)

XV

Identity Days 2021

[ 1 ]

Stockez les mots de passe de ces comptes de secours dans plus de 1 coffre fort
ﬂ = Stockage en plusieurs parties
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omeo 4. Réduisez votre exposition / surface d’attaque

0

a4+ ADFS N ﬂ
B MSA o r‘-— . P
Conditions Controles A B o

{5 Google ID

Employés & Partenaires

Utilisateurs et roles Acces autorisé Microsoft Cloud

ou bloqué

Risque dans
la session

lﬁl Android

s Périphérique
& oS approuvés et

<okearning:

.’ MacOS conformes
am Windows s
gk Windows ﬁo\

Microsoft
Cloud App Security

W Defender ATP

Evaluation en

temps réel L
@ Applications Cloud
S— Reset du mot de passe >aas
—

Emplacements
*kkkkk

@ Géo-location

Réseau o ~— .
%22 dentreprise Strategies Stratégie effective

Authentifications Legacy interdites

Apps. Browser Applications et méthodes
d'authentification

g_ Apps Clientes . . .. . .
| Utilisez les Acces conditionnels comme un “Super firewall”” pour tous les acces
Identity Days 2021
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4. Réduisez votre exposition / surface d’attaque

Utilisez les Acces conditionnels comme un “Super firewall” pour tous les acces

Area Description

Authentication Policies - Enforce MFA for All administrators
- Enforce MFA for all standard user
- Enforce MFA for all Guest users
- Block Legacy authentication

Bonnes pratiques Accés conditionnels - Reduceattack surface

N TOUjOUf‘S tester le comportement avant Device Access Policies - Block.unsupported de.\/lce platform . .
- Require managed devices (endpoint Manager) — Admin station

° What if? - Require approved app for mobile access (MAM)

* Mode “Rapport seulement” - Require managed devices
- Specific conditional access for Mac Os (if needed)

Strict Security Policies - Block MFA registration from untrusted location
- Require Term of use for: All Administrator / Guest Access / Consultants
- Control Sign-in Frequency
- Disable persistent browser
- Block foreign locations
on off ) - Require trusted location for all admins
- User Risk-based and Sign-in Risk based (via Identity Protection)
- Authentication context = PIM / MIP labeled SharePoint site / Cloud app security upload and
download
- Privileged access via filters for Devices

Enable policy

Create

Identity Days 2021
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5. Protégez vos comptes Azure a forts privileges
Utilisez PIM (Privileged Identity Management ( Azure AD P2)

Bonnes pratiques PIM

i Activez PIM pour les comptes privilégier
Acces Acces

o Activez PIM pour tous les roles d’administration (Zero Trust)
Just in Time Just Enough

Configurez chaque role avec le MFA
"""""" Pour un compte Global Admin, accordez 2H max (Zero Trust)
Pensez a la durée par défaut | Permanent pour les partenaires

Configurez les notifications par email pour tracer les usages

N o Uk whNRE

Configurez les Access Reviews pour PIM toute les semaines

Workflow pour

Admin privilégiés ACLlIElEE Y

Identity Days 2021
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6. Protégez vos Controleurs de domaine AD

Utilisez Microsoft Defender for Identity (anciennement ATA)

B® Microsoft

Microsoft Defender for Identity

= Microsoft

Microsoft

Protection SaaS hyperscale dans Azure
Intégration MCAS

Support multi foréts

Détection des DC Shadow

MAJ continues en mode Saa$S

ATA Sensor & ATA Sensor Standalone

Inclus avec EMS E5, M365 E5 et M365
Security E5

Advanced Threat
Analytics

Solution installée On-Premise
Server ATA Center

Seulement 1 version / an

Pas de détection DC Shadow
ATA Gateway vs Light Gateway
Inclus avec EMS E3

Micrasoft 365 Defender (previously MTP)

Management — Connectors — API's

‘ Protect ‘ ‘ Detect ‘ ‘ Investigate ‘ Hunt

Machine Learning  Protection

Identity Days 2021
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7. Audit & Log pour l'investigation

Adoptez un modele SecOps

Comportement des

Identités SaaS sur les applications Cloud
Comportement des
Identités On-Premise <. O TS

Utilisateurs a risques
pour les utilisateurs et
applications Cloud

Microsoft
Defender for
Identity

Microsoft

Cloud app /,
N\ security //

Azure AD
|dentity

’
‘
Il
i
e -
- ‘..
-
-
-
:

//M365 Security \'
: Center :

1. Pourvos VIP / IT Admins, déployez Azure AD P2 ou M365 E5 ou M365 E5 Security
2. Déployez Microsoft Cloud App Security (MCAS)
3. Utilisez M365 Security Center inclus avec M365 E5

Identity Days 2021
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Sécurisation des Authentifications

Sécurisation des Opérations d’administration

Passez au mode Passwordless avec quelque chose que vous avez
+ quelque chose que vous étes ou que vous connaissez !

Identity Days 2021
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Sécurisez vos ldentités avec Seamless SSO et Passwordless

- Authentification sans mot de passe -

0 o § '~

Microsoft Windows Clés de Biometrics
Authenticator Hello sécurité
FIDO2
MFA empéche plus de
99.9% des attaques
B &= - sur les identites
Push Soft Hard SMS,
notification Tokens OTP Tokens OTP Voice

Identity Days 2021
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Windows Hello for Business : 1 composant de sécurité essentiel !

Fonctionnalités d’entreprise

* Authentification forte a 2 facteurs
 Modele d'authentification via paire de clés asymétriques
* Environnements cloud, hybrides ou On-Premise

* Nombreuses options : parametres de clés et certificats

Taylor Phillips
nctionnalité ,
Fonctionnalités de base o %
\
o ofic Looking for you @
* Super expérience utilisateur =

-
* Biométrie et/ou code PIN

* Logon “Plug’n Play” de plusieurs caméras externes (ports et dock
stations)
* Nouveau protocole ESS (Enhanced Sign-in Security) supporté via

VBS + TPM 2.0 pour la connexion sécurisées des caméras et News pour Q1 2022 I Update pour Windows 10 et 11
lecteurs d'empreintes (protection du ring -1)

- 4 ica ? , . . .
* Est-ce securise : Pour les déploiements hybrides, les exigences

* La biométrie ne quitte jamais le périphérique , et s . ,

JHMSATIZLE 2 S AN PKI et la nécessité de synchroniser les clés 2
« Laclé privée n'est jamais partagée A o -~
» Les secrets, la clé privée sont générés et stockés dans la puce TPM AAD vers AD seront bient6t supprimées !
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Windows 11

Zero Trust : From Silicon to Cloud

Powerful security
from chip to cloud

I010I10
o Ol0l0l
- I010I10

Défense contre les
attaques contre le
firmware

Protection via une racine
matérielle de confiance

U

Bloque les acces a tout
code non-approuveé

Protege les identités
des menaces externes

Pour les VIP et IT Admins (PAW Workstations), utilisez Windows 10/11 Entreprise

» Activez VBS (Virtualization Based Security) / activé par défaut sous W11 (clean install)

* Fonctionnalités inclues dans VBS : HVCI, Credential Guard, System Guard, Secure BIO,
Virtual TPM, Secure Lunch

Méme avec des logiciels malveillants exécutés dans le noyau Windows, les secrets

et le code exécutés dans VBS ne peuvent pas étre divulgués ou falsifiés ~ Microsoft Security Blog on Windows 11

Identity Days 2021

Windows 11 Security show

< - Windows 11 offers chip to cloud protection to meet the
P - new security challenges of hybrid work



https://query.prod.cms.rt.microsoft.com/cms/api/am/binary/RWMyFE
https://youtu.be/tg9QUrnVFho
https://www.microsoft.com/security/blog/2021/10/04/windows-11-offers-chip-to-cloud-protection-to-meet-the-new-security-challenges-of-hybrid-work/
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Windows Hello for Business with Enhanced Sign-in Security

Protection via code en Ring -1 + puce TPM 2.0

Windows Security - o x| Windows 10 (octobre 2020) et > + Pilotes compatibles ESS
: - _ _ Activation via GPO, Intune ou SCCM
== Coreisolation
Security features available on your device that use virtualization-based Event 1108, Biometrics 2
o~ security. G i
eneral  Details

O Memory integrity

The Windows Biometric Service successfully created a Biometric Unit for sensor: Windows Hello Face Software Device (ROOT
Prevents attacks from inserting malicious code into high-security \WINDOWSHELLOFACESOFTWAREDRIVER\ODOO)
R processes
: -~
@ IThe sensor's mode is "Basic." its pool-type is "System," and it's isolated in a "Virtual Secure Mode" process. I (] :
|
= @ 0 See the "Details" pane for additional information about the sensor’s new configuration.
Learn more
E -
© Memory access protection Memory access protection
Protects your device's memory from attacks by malicious external devices. Protects your device's memory from attacks by malicious external devices.
sk sk
Learn more Learn more
Enhanced sign-in security Enhanced sign-in security
Protects biometric data that you use for sign-in. Protects biometric data that you use for sign-in.
Windows Hello Face [Windows Hello Face (Unavailable due to incompatible hardware)|
Windows Hello Fingerprint Windows Hello Fingerprint
Windows Hello Pin Windows Hello Pin
& &

https://docs.microsoft.com/en-us/windows-hardware/design/device-experiences/windows-hello-enhanced-sign-in-security

Identity Days 2021
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ilil DENTITY DAYS
: Le passwordless sans code Pin

Insérez la clé La LED clignote + contrdle La LED s’arréte de clignoter

’ H oge .o s

de 'empreinte Lutilisateur est authentifié

'4 '
[ ] / ' i} WATER RESISTANT CRUSH RESISTANT MADE IN US & SWEDEN
—_—
® O oo I
k )

Jusqu’a 5 empreintes
Code Pin apres 3 échecs
personnalisable de 1a 10

tentatives
* Biométrie et code PIN
FIDO-only + Biométrie e Support FIDO : FIDO U2F, WebAuthn et FIDO2 * Zero violation de comptes
* Windows, macOS, Chrome OS, Linux, Chrome & Edge * Logons 4 x plus rapides
e Formats USB-A and USB-C * Super expérience utilisateur

* Fiabilité et sécurité
* Déploiement rapide

YubiKeys 9 of the top 10 4 of the top 10 2 of the top 3 e Réduction des colts IT
: deployed in: global technology U.S. banks global retailers ,
Note : Pas de NFC o deploy s Approuvé en UE et aux US

Identity Days 2021
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Sécurisez vos crédentials Active Directory sous Windows 10/11
SSO Azure AD et SSO pour Windows en mode Hybrid Azure AD Joined

Recommandé pour les
VIP et IT Administrators

- Protection des Secrets sensibles

- Lorsque le téléphone ne peut
pas étre utilisé comme un
second facteur

: Active Directory Users and Computers

File Actiocn Wiew Help

& | HFE B XEBLE BRI P aETa%

j Active Directory Users and Computers [dc0l.mslab0l.mscloudinfo.net] || Mame Type DC Type  Site
S Seved Quenes \ Dot Computer  GC Default-Fi...
v i r:‘_lslabﬂ'l.mscloudmfo.net % AzureADKerberos  Computer
w |2 _Corporate Resources
? il Computers AzureADEerberos Properties ?
2| Groups
[2] Old objects Location Managed By Object Security DialHn Attribute Editor
» [ Servers General  Operating System  Member Of  Delegation  Password Replication Policy
2] Users
» |2 _System_Accounts ﬁ Azure ADKerberos
> [ Builtin -
] Computers
2| Demain Controllers Computer name {pre-Windows 2000): -ﬂ-.zure.-“-.D Kerberos |
[ | ForeignSecurityPrincipals
5 [ Keys DMS name: | |
> || LostAndFound .
» [7] Managed Service Accounts DC Type: |Head-onhr Domain Controller |
3 _| Program Dlata Sita: | |
» || System
[ Users Description: |.ﬁ.zure AD Kerberos Server computer account for this dnr|
5 || NTDS Quotas
s || TPM Devices

Description

Azure AD Kerberos Server computer

Bala Sandhu
i]

Insert your security key into the USB port to sign

n,

Q 0] #

Identity Days 2021
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Zero Trust pour votre Entreprise

“Etape par étape”

Commencez simplement avec une nouvelle approche (mindset)

Identity Days 2021
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Zero Trust : En priorité, sécurisez les utilisateurs hybrides !

Les utilisateurs doivent Seuls des périphériques Créez des strategies Protégez les ressources

utiliser des méthodes conformes et d’acces conditionnels avec la gestion du cycle

d'authentifications fortes approuvés sont basées sur le contexte de vie des acces
autorisés et les risques

~r -av-r I e 1% N
I e
Y W
.
%

g e X
T S
-

=4
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Implémentez Zero Trust en 12 étapes “a votre rythme”

III

“Démarrez simplement en pensant Hybride ... sans jamais oublier votre environnement Active Directory

12. Formez-vous de maniere continue !
Expérience sécurisée . . . W
P 11. Tirez partie des Accés Conditionnels
pour tous les
utilisateurs , . . , . . .
10. Sécurisez les droits d’administration
9. Appliquez les privileges minimums

8.Déterminez les Accés aux ressources

Fces conditionnels
acces conditionnels et 7.Déterminez les Zones de confiance

Configurez des acces
sécurisés pour tous les
types d'utilisateurs

Sécurisez
I'’environnement
hybride stratégies intelligentes P ) )
6. Evaluez les Authentifications et Crédentials

5. Implémentez des Auth. fortes et sécurisées

4. Controlez les Authentifications
) ) L ) 3. Provisionnez les comptes utilisateurs
Modernisez la gestion Consolidation puis
des identités et des ., retrait de 2. Gérez les Identités et les Acces
périphériques Iinfrastructure legacy
1. Utilisez Azure AD comme IAM

Identity Days 2021
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Pour finir, notre “To-do list”’ Zero Trust i

Documentation Microsoft !
Zero Trust Document Center https://docs.microsoft.com/en-us/security/zero-
trust

Surveillez votre Secure Score Azure AD
https://docs.microsoft.com/en-us/azure/active-directory/fundamentals/identity-
secure-score

Intégrez vos applications dans Azure AD
https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/plan-an-
application-integration

Enable PHS ou PTA
Activez le Seamless SSO et minimisez I'utilisation d’ADFS (SAML)

Azure MFA + Passwordless avec FIDO2 (Yubico)
Utilisez PIM

Utilisez Azure AD lIdentity Protection pour les VIP
Comptes a privileges | comptes de secours | MFA | Passwordless

28 octobre 2021 - PARIS

Security Update Guide: Patch and patch again!

https://msrc.microsoft.com/update-guide/

Acces conditionnels

MFA pour les invités

MFA pour tous les utilisateurs

Test | What If?

Stratégies d’acces et emplacements approuvés

Rapports - SecOps

Périphériques

Logs Azure AD (Sign-ins et applications)

Utilisateurs a risques : connexions, emplacements, IP, GPS
Cloud App Security

Azure Sentinel

Mots de passe
SSPR - Smart Lockout Azure AD / Active Directory
Protection des mots de passe

Education & Communication avec les utilisateurs
Formation interne / Bonnes pratiques Cyber

Identity Days 2021
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Demo & Questions
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’ @IdentityDays #identitydays2021

Merci a tous nos partenaires !
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