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Å!ƴŀƭȅǎŜ ŘΩǳƴŜ ŀǘǘŀǉǳŜ

ÅDémonstration des attaques

ÅLe standard AD

ÅHarden AD ou comment la communauté a 
automatisé le standard ?
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MALWARE 

INJECTION

PHISHING RECONN-
AISSANCE 

CREDENTIAL 
THEFT

EXPLOITATION PRIVILEGE 
ESCALATION

PERSISTENCELATERAL 
MOVEMENT

Démo 1: 
Devenir 
Administrateur 
local

T
a
rg

e
te

d
 e

xt
e
rn

a
l 

re
co

n
n

a
is

sa
n

ce
 

o
r

R
a
n

d
o
m

 a
tt

a
ck

s 
a
u

to
m

a
tiz

a
tio

n

Payez nous !
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Démo 2: 
Reconnaissance 
via Bloodhound

Démo 3: 
Password 
Spraying AD

Démo 4: 
Password 
compte de 
service

Démo 5: 
Reverse Shell 
via MetaSploit

Démo 6: 
Zero Logon

Démo 7: 
Spraykatz

Démo 8: 
Mimikatz  vers 
Domain admin

Démo 9: 
DSInternals

Démo 10: 
Dcshadow + 
primaryGroupID

Démo 11: 
Destruction des 
sauvegardes

Démo 12: 
Chiffrement



Démonstrations des attaques
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